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�Lo Standard NDIS

Introduzione



L’NDIS, cioè Network Driver Interface Specification, è un’interfaccia standard per la gestione delle reti negli ambienti Windows, DOS, OS/2; l’NDIS fornisce un punto di accesso ai servizi di rete a livello di Collegamento Dati (Data Link), ed è soprattutto utile quando questi servizi devono essere condivisi, ad esempio, quando più protocolli accedono alla stessa interfaccia di rete o viceversa quando più interfacce di rete sono collegate ad un singolo protocollo. Inoltre grazie all’esistenza di un interfaccia di programmazione standard, il programmatore di protocolli non deve conoscere in modo dettagliato il funzionamento dell’hardware della scheda di rete e del software che lo gestisce per  poter implementare il protocollo stesso; per questa stessa ragione un protocollo che sfrutta l’NDIS potrà funzionare senza nessuna modifica con le schede di rete più diverse, a patto naturalmente che il costruttore fornisca un driver per la scheda pienamente compatibile con lo standard NDIS.

Questa prima parte ha l’obbiettivo di spiegare perché l’NDIS è stato sviluppato e descrivere la sua organizzazione e le sue funzioni; una parte delle informazioni è di tipo generale e può essere di interesse per tutti quelli che hanno a che fare con il mondo delle reti e della telematica, un’altra parte è più specificamente rivolta ai programmatori che vogliono conoscere il funzionamento di questa interfaccia, in particolare delle sue primitive,  per poter implementare driver o protocolli ad essa rispondenti.



Il vecchio sistema



Tradizionalmente, i produttori di componenti hardware e software per reti in ambiente MS-DOS hanno sempre usato metodi ad hoc per implementare i driver e i protocolli che permettono alle applicazioni dell’utente di utilizzare le schede di rete installate nel computer; l’insieme di software che esegue queste funzioni di rete e fornisce alle applicazioni il mezzo per comunicare fra di loro è normalmente indicato come stack di protocollo. Nel modello di riferimento OSI dell’ISO lo stack corrisponde ai livelli Fisico, Collegamento Dati, Rete, Trasporto, Sessione, Presentazione e Applicazione; in cima allo stack si trova un’iterfaccia di utente o un qualche tipo di API (Application Programming Interface), cioè di chiamate di sistema che i programmi applicativi possono usare per sfruttare i servizi offerti dallo stack, mentre in fondo allo stack si trovano le routine di interfacciamento con l’hardware delle scheda di rete. Normalmente questi stack di protocollo vengono implementati con un  driver, più driver o un insieme di programmi e driver.

�������������������������������Figura 1:  Tipica implementazione di protocolli senza NDIS

La figura 1 mostra tre stack alternativi che possono essere utilizzati per compiere funzioni di rete in modo equivalente; le chiamate fra i vari livelli dello stack possono essere codificate dai diversi produttori nei modi più disparati e questo può, ad esempio, rendere molto difficile il funzionamento contemporaneo di più protocolli che condividono la stessa scheda di rete.



Il problema da risolvere



La mancanza di compatibilità fra diverse implementazioni di rete può rendere molto difficile se non impossibile alcune operazioni, almeno apparentemente, semplici: per esempio supponiamo di avere a disposizione una rete Ethernet con due diversi tipi di file server connessi, in particolare uno utilizza un protocollo XNS con NetBIOS al livello di Sessione e l’altro un protocollo TCP/IP con i Socket di Berkeley al livello di Sessione. Il nostro compito è quello di scrivere un programma per workstation che copia un file da un server all’altro: per far questo entrambi gli stack dovranno girare contemporaneamente sulla workstation e, anche supponendo di avere memoria a disposizione, probabilmente troveremo i più grossi problemi di configurazione proprio in fondo agli stack, là dove questi comunicano con l’unica scheda di rete presente sulla macchina.

Al livello di Collegamento Dati troviamo i driver di rete che ciascun produttore ci ha fornito per far funzionare la nostra scheda Ethernet con il suo particolare protocollo (XNS il primo, TCP/IP il secondo); è normale tuttavia che ciascun driver per la scheda di rete si apetti di avere accesso in esclusiva all’hardware che deve pilotare: quindi, quando uno tenta di accedere alla scheda blocca o danneggia la funzione che in quel momento veniva eseguita dall’altro. Evidentemente, ciò che ci serve è un driver unico che possa essere condiviso, in modo trasparente, da tutti i protocolli che vogliono accedere ad una certa scheda di rete.

Nel maggio del 1983, 3Com e Microsoft hanno rilasciato lo standard NDIS per le piattaforme DOS e OS/2, ai quali in seguito si è aggiunto quello per Windows; l’intento è stato quello di avvantaggiare sia gli sviluppatori di software di protocollo per reti, che in questo modo hanno a disposizione un’interfaccia standard, sia gli utenti, che guadagnano dai vantaggi della flessibilità e della interoperabilità dei protocolli che usano l’NDIS.



Organizzazione dell’NDIS



Tutti i componenti software compatibili con le definizioni dell’NDIS  sono driver; questi driver possono essere classificati in due tipi:

driver di protocollo

driver MAC, cioè Medium Access Control

L’NDIS permette che i driver di protocollo siano device driver, TSR (Terminate and Stay Resident, cioè piccole applicazioni DOS che vengono lanciate e restano operative in memoria), o vere e proprie applicazioni DOS; tuttavia si supporrà che tutti i driver NDIS siano device driver, che è anche il tipo di implementazione più comune e semplice.



Il driver MAC forma il livello più basso dello stack ed è il driver che controlla direttamente l’hardware di rete; i rimanenti livelli dello stack di protocollo sono implementati in uno o più driver di protocollo.



Il livello MAC è un sottolivello del livello Collegamento Dati del modello OSI ed è definito dalle specifiche dell’IEEE 802;questo strato è il punto più appropriato per un driver che gestisce l’hardware di rete e implementa la trasmissione e la ricezione di frame di rete. Normalmente i driver MAC NDIS sono forniti dal costruttore della scheda di rete e possono essere usati con tutti i driver di protocollo NDIS-compatibili.



Stack NDIS



Tutti i driver NDIS, sia MAC che di protocollo, condividono una comune struttura modulare; ogni driver ha un’interfaccia superiore e inferiore: i driver, in effetti, vengono collegati per formare uno stack connettendo, o legando (binding), l’interfaccia superiore di un driver con l’interfaccia inferiore di un altro driver durante la procedura di collegamento della fase di inizializzazione; questo processo di collegamento può essere ripetuto più volte, unendo diversi driver fino a formare lo stack. Il driver MAC in fondo allo stack ha sempre la propria interfaccia inferiore connessa al livello fisico, cioè l’hardware di rete.

La più semplice configurazione di driver (figura 2) è così strutturata:

un driver MAC che supporta una singola scheda di rete

un driver di protocollo legato al driver MAC e comprendente i livelli di Rete e di Trasporto

Questo forma un singolo stack di protocolli composto da due driver; opzionalmente, la parte di protocollo dello stack può essere costruita usando due o più driver di protocollo, in modo da formare uno stack singolo composto da tre o più driver.

L’NDIS inoltre consente di avere due stack paralleli sulla stessa macchina, ciascuno con la sua scheda di rete e driver MAC relativo, per implementare due differenti protocolli.





�����������������������������Figura 2:  NDIS - Protocollo singolo, MAC singolo

Di maggiore importanza è il fatto che l’NDIS permette di avere una sola scheda di rete e un singolo driver MAC collegato a due diversi driver di protocollo (vedi figura 3). Perciò due protocolli (ad esempio XNS e TCP/IP) possono condividere lo stesso driver MAC e la stessa scheda di rete; nelle versioni dell’NDIS precedenti alla 3.0, in questi casi i frame di rete arrivavano solo fino al primo protocollo che li accettava, mentre ai successivi non arrivava nulla; dalla 3.0 in poi, tutti i protocolli collegati allo stesso MAC ricevono ugualmente tutti i frame arrivati. Questa configurazione risolve il problema discusso precedentemente, cioè dover copiare file fra due server che impiegano protocolli diversi. Per completare il quadro, si possono avere due schede di rete con relativi driver MAC, ciascuno dei quali collegato ad un unico driver di protocollo (vedi figura 4). Questa configurazione potrebbe essere utilizzata per creare un bridge di rete con un solo protocollo connesso alle due reti.

�

Struttura dei driver

��������������������������������Figura 3:  NDIS - Protocolli multipli, MAC singolo



I driver comunicano fra di loro attraverso un ben definito insieme di primitive. La documentazione dell'NDIS specifica chiaramente un insieme di primitive per l'interfaccia fra il driver MAC e il driver di protocollo e per gestire il processo di collegamento dei driver NDIS. Sebbene sia possibile implementare uno stack di protocollo con più driver di protocollo, attualmente non sono definite dall'NDIS primitive per questi livelli superiori. Tuttavia questa non è una limitazione seria, visto che uno stack formato da più driver di protocollo è generalmente composto da parti prodotte dallo stesso fornitore e quindi non dovrebbero sorgere i problemi di compatibilità visti precedentemente; in questo caso c'è meno bisogno di una interfaccia standard rispetto al caso del livello MAC in cui la condivisione di risorse fra prodotti di fornitori diversi è più probabile.

Ciascun driver contiene una serie di strutture dati, caratteristiche del modulo stesso, che forniscono le informazioni circa lo scopo e le capacità del driver e che gestiscono il collegamento e le operazioni del driver durante e dopo la fase di inizializzazione.

La struttura principale è chiamata la tabella delle Caratteristiche Comuni e contiene il nome del driver e informazioni sulla versione; questa è la tabella di più alto livello per un driver e gli altri tipi di strutture dati sulle caratteristiche del driver sono accessibili tramite puntatori presenti in questa tabella. La tabella delle Caratteristiche Comuni contiene anche le informazioni di base circa il tipo di collegamento disponibile e le interfacce superiore e inferiore del driver; questa struttura permette di accedere tramite puntatori ad altre importanti strutture dati, come la tabella delle Caratteristiche dei Servizi Specifici, la tabella dello Stato dei Servizi Specifici e le tabelle per la Spedizione Dei Messaggi allo Strato Superiore e Inferiore. Queste strutture forniscono informazioni più specifiche circa il servizio fornito dal driver, gestiscono le sue operazioni e contengono i punti di collegamento agli altri driver, cioè quelle funzioni che il driver deve chiamare per richiedere servizi o fornire informazioni agli altri moduli che compongono lo stack.

���������������������������������Figura 4:  NDIS - Protocollo singolo, MAC multiplo



Gestione dell’inizializzazione e del collegamento



Per formare lo stack di protocollo partendo dai singoli driver è necessario che questi vengano connessi nella giusta sequenza: questo è ciò che avviene durante il processo di inizializzazione e collegamento. Nelle prime versioni dello standard NDIS, pensate per gli ambienti DOS e OS/2, questa fase viene guidata da opportuni file di configurazione, letti e interpretati da uno speciale driver (PROTMAN.DOS o PROTMAN.OS2), caricato durante la partenza del sistema operativo. Il file di configurazione principale, PROTOCOL.INI, è un file ASCII, creato da un processo di installazione o a mano dall’amministratore della rete, che deve contenere tutte le informazioni necessarie per caricare i driver e collegarli fra di loro; il formato di questo file è del tipo:



	[nome del modulo]

		parametro = valore



Per ogni driver coinvolto nel processo di inizializzazione deve essere presente almeno il parametro DRIVERNAME=..., che viene utilizzato per assegnare un nome con cui identificare univocamente quel driver; sono possibili anche altri parametri, utilizzati dal driver di caricamento per impostare qualche valore specifico del modulo in questione, ad esempio il livello di interrupt hardware di una scheda di rete (INTERRUPT=...). E’ fondamentale anche il parametro BINDINGS=..., in quanto serve ad indicare al loader con quale altro driver quello corrente deve essere collegato, in modo da poter formare lo stack di protocollo desiderato. La fase di collegamento vera e propria consiste nello scambio di opportune strutture dati fra i diversi driver in modo che ciascuno di essi abbia le informazioni necessarie per chiamare le funzioni degli altri driver con cui è collegato direttamente. Nel caso in cui un driver MAC debba essere legato a più driver di protocollo viene utilizzata una speciale procedura per ovviare al fatto che un driver MAC può avere un solo collegamento alla sua interfaccia superiore: viene quindi inserita una componente intermedia, chiamata VETTORE, fra il MAC e i protocolli (vedi figura 3) e viene collegata sia al MAC che a ciascuno dei protocolli; la funzione di base del VETTORE è quella di instradare i pacchetti in arrivo fra i vari protocolli; quando un pacchetto è ricevuto da un driver MAC, questo invia un messaggio di notifica al suo collegamento superiore e, in presenza del VETTORE, questo rigira la notizia a tutti i protocolli con cui è collegato, interrogandoli a turno per vedere se il protocollo accetta il pacchetto o lo rifiuta. Il VETTORE può essere usato anche per passare altre informazioni fra MAC e protocolli, ma questa appena vista è la sua funzione principale ed è la chiave per implementare protocolli multipli su singolo MAC.



Interfaccia fra MAC e Protocollo e Operazioni



Lo scopo principale dell’interfaccia NDIS è di permettere ai driver collegati di comunicare fra di loro: da questo punto di vista la specifica NDIS riguarda soprattutto la definizione di un insieme di funzioni che stabiliscono come il driver MAC comunica con il protocollo collegato alla sua interfaccia superiore. La Tabella 1, Primitive dell’NDIS, elenca le primitive che sono definite per questa comunicazione MAC - Protocollo: tutte le comunicazioni fra il MAC e il protocollo ad esso collegato sono svolte usando queste primitive.



Nella Tabella 1, le singole primitive sono raggruppate in alcune categorie principali in base alla funzione che eseguono: nel primo gruppo si trovano le funzioni per la trasmissione di pacchetti di rete da parte del protocollo attraverso il MAC e quindi sulla rete e per la ricezione di pacchetti nella direzione opposta; nel gruppo di Controllo si trovano tutte le funzioni che il protocollo usa per controllare o modificare le operazioni della scheda e del driver MAC; il gruppo di Stato Asincrono contiene le funzioni che il MAC usa per notificare eventi al protocollo; infine il gruppo di Collegamento contiene le funzioni usate per portare a termine il processo di collegamento dei driver. La colonna centrale nella tabella delle primitive contiene un simbolo che indica la direzione in cui sono passate le chiamate alle primitive: gli indirizzi di queste funzioni sono conosciute dai driver in seguito al processo di collegamento, durante il quale, come si è detto, vengono scambiate strutture dati, come ad esempio la tabella delle Caratteristiche Comuni, che contengono le cosiddette tavole di Spedizione, cioè vettori di puntatori alle funzioni che rappresentano le interfacce dei driver. La tavola di Spedizione per l’interfaccia superiore del driver MAC è costituita dalle seguenti funzioni:

GeneralRequest

TransmitChain

TransferData

ReceiveRelease

IndicationOn

IndicationOff

Questi sono i punti di ingresso che il driver di protocollo chiama per richiedere l’esecuzione di primitive da parte del MAC; tutte queste funzioni, ad eccezione di GeneralRequest, sono dette primitive dirette perché implementano una sola primitiva; la GeneralRequest invece implementa tutte le rimanenti primitive, a parte quelle coinvolte nel processo di collegamento, che sono offerte dal MAC allo strato superiore. Riferendosi alla Tabella 1, le primitive GeneralRequest sono tutte quelle che si trovano nel gruppo di Controllo, a parte IndicationOn e IndicationOff che hanno le loro funzioni dedicate. Le primitive dirette hanno un’implementazione dedicata perché sono funzioni performance-critical, cioè la cui esecuzione deve avvenire in un intervallo di tempo il più breve possibile. Le primitive che impiegano la GeneralRequest possono condividere uno stesso punto di ingresso in quanto meno vincolate dal tempo di esecuzione: per distinguere fra le diverse primitive viene utilizzato un codice identificativo che viene passato alla GeneralRequest come uno dei suoi argomenti.

Per quanto riguarda il protocollo, la tavola di Spedizione per l’interfaccia inferiore definisce le funzioni che possono essere chiamate dal MAC per accedere al protocollo, cioè:

GeneralRequestConfirm

TransmitConfirm

ReceiveLookahead*

IndicationComplete

ReceiveChain*

Status*

L’asterisco (*) indica le Indicazioni.

Tutte queste funzioni, a parte Status, sono dirette; Status è il punto di ingresso per le primitive del gruppo Stato Asincrono della Tabella 1: anche queste primitive vengono indentificate da uno speciale codice che permette di condividere una stessa funzione come nel caso di GeneralRequest visto sopra. La GeneralRequestConfirm viene chiamata dal MAC per rispondere ad una GeneralRequest inoltrata dal protocollo; fra gli argomenti di questa funzione è presente anche un puntatore alla richiesta di partenza in modo che il protocollo può sapere a che cosa il MAC sta rispondendo.

Alcune delle funzioni nella lista sono indicate con un asterisco per segnalare che sono delle Indicazioni, cioè una speciale classe di richieste che richiedono una gestione specifica; in particolare il protocollo è tenuto ad evadere queste richieste il più velocemente possibile, visto che il MAC le invoca in situazioni critiche, come ad esempio durante un interrupt. Ad esempio, quando arriva un pacchetto il protocollo dovrebbe limitarsi a metterlo in qualche coda di attesa e rendere subito il controllo al driver MAC, aspettando l’arrivo di una IndicationComplete per eseguire compiti più complessi sui pacchetti in attesa.

�

Trasmissione e Ricezione



Le informazioni della Tabella 1 danno un’idea dello scopo fondamentale di ogni primitiva dell’NDIS; fra queste la trasmissione e la ricezione sono le funzioni chiave a livello di interfaccia fra MAC e protocollo e quindi è importante esaminarle più dettagliatamente.

I pacchetti di rete, o frame, sono le unità di informazione trasferite fra il MAC e il protocollo dalle primitive di trasmissione e ricezione; questi pacchetti includono tutti i dati che sono inviati sul mezzo fisico, a parte le funzioni specifiche dell’hardware come il preambolo e la checksum.  Quindi durante la trasmissione il protocollo deve costruire l’intero frame, compresi i campi dello strato di Collegamento Dati come gli indirizzi della sorgente e della destinazione; analogamente, in ricezione il protocollo deve elaborare il pacchetto considerando anche queste informazioni di basso livello. Il passaggio di frame attraverso l’interfaccia fra il protocollo e il MAC è realizzato, quando possibile, scambiando puntatori a buffer o strutture che contengono catene di buffer; questo per evitare la copia di dati fra buffer, operazione non necessaria e dispendiosa di tempo macchina. In trasmissione, i buffer per i pacchetti sono posseduti dal sistema ospite e gestiti dal driver del protocollo; l’NDIS definisce una struttura dati, la Transmit Data Buffer Descriptor, che consente al pacchetto di essere contenuto o in un buffer o in una serie di buffer concatenati; per iniziare a trasmettere, il protocollo costruisce i pacchetti di dati nei buffer, inserisce gli indirizzi di questi buffer nella struttura indicata sopra e chiama il MAC con la primitiva TransmitChain, passando il puntatore alla struttura.

Il MAC ha due possibilità per eseguire la trasmissione; la scelta è a sua completa discrezione e il protocollo deve essere in grado di gestire entrambi i casi, cioè:

Trasmissione Sincrona - il MAC copia tutti buffer e ritorna al protocollo con un codice che indica che i buffer sono liberi e la trasmissione è completa;

Trasmissione Asincrona - il MAC ritorna con un codice che indica che la trasmissione è messa in coda e quindi i buffer non sono ancora liberi; in seguito, dopo che il MAC ha copiato tutti i dati da trasmettere, chiama il protocollo con una TransmitConfirm per informarlo che i buffer sono liberi e la trasmissione è completa.

Una ulteriore possibilità disponibile in trasmissione sono i dati immediati: il protocollo può inserire all’inizio del buffer di trasmissione fino a 64 byte di dati immediati; se questi sono presenti, sono sempre i primi ad essere trasmessi, in quanto il MAC è obbligato ad elaborarli completamente o a copiarli prima di ritornare da una TransmitChain, anche se ha deciso di trasmettere in modo asincrono tutti gli altri dati. Questa caratteristica permette al protocollo di avere un buffer piccolo e  gestito localmente che sicuramente è impegnato solamente durante le chiamate a TransmitChain; potrebbe essere usato per costruire le informazioni di header per i pacchetti o per piccoli pacchetti completamente gestiti dal protocollo, come gli ack.

Per ricevere i pacchetti il protocollo può seguire due strade:

usare ReceiveLookahead e TransferData;

usare ReceiveChain.

Il metodo da usare è determinato dal MAC, in base a come il MAC e la scheda di rete possono gestire il buffering dei dati; questo generalmente dipende da come vengono gestiti i trasferimenti dai buffer di ricezione della scheda, se usando l’I/O o il DMA oppure locazioni di memoria mappate nello spazio degli indirizzi del computer ospite. Per buffer che usano l’I/O programmato o il DMA per trasferire i dati, il processo ricevente userà ReceiveLookahead e TransferData: quando il MAC ha ricevuto un pacchetto che vuole presentare al protocollo, indica questo evento chiamando ReceiveLookahead; uno degli argomenti  di questa funzione è un puntatore a una piccola parte dei dati all’inizio del pacchetto che il protocollo può esaminare per vedere se il pacchetto gli interessa. In alcuni casi il pacchetto non è richiesto e il protocollo informa il MAC di rifiutarlo e di aver finito la ricezione; se invece il pacchetto è desiderato il protocollo chiama la primitiva TransferData del MAC, il quale completa la trasmissione trasferendo i rimanenti dati in un buffer del protocollo. Lo scopo della ReceiveLookahead è quello di evitare trasferimenti di dati non necessari fra il MAC e il protocollo; questa tecnica migliora l’efficienza dello stack di rete.

Se la scheda di rete ha buffer di ricezione che sono accessibili come memoria di sistema, la ricezione verrà implementata con la primitiva ReceiveChain: per questo tipo di buffering, il MAC possederà e gestirà i buffer di ricezione; per garantire maggiore flessibilità, questo modo ha una struttura per la concatenazione dei buffer di ricezione, simile a quanto visto nel caso della trasmissione. Quando il MAC ha ricevuto un pacchetto da presentare al protocollo, costruisce un buffer per il pacchetto e chiama il protocollo con ReceiveChain; quando il protocollo riceve un’indicazione di ReceiveChain, ha due possibilità: nel caso più semplice, può copiare tutti i dati del pacchetto e ritornare al MAC indicando che la ricezione è completa e i buffer sono liberi; nell’altro caso, il protocollo può rimandare la copia dei buffer e ritornare al MAC specificando che i buffer sono ancora in uso. Il protocollo completerà in seguito la copia dei buffer e chiamerà il MAC con un ReceiveRelease per indicare che i buffer sono ora liberi e la ricezione è eseguita.

In tutti questi possibili scenari di ricezione, le chiamate di primitive del protocollo sono indicazioni: questo significa che il driver di protocollo deve osservare certe regole e che il MAC deve chiamare una IndicationComplete per concludere la fase di indicazione.



Sommario



Uno dei principali obbiettivi del Network Driver Interface Specification (NDIS) è di risparmiare gli sviluppatori di software per le reti dal dover sempre “reinventare la ruota” per ogni nuova versione dell’hardware della scheda di rete, in quanto un protocollo che è scritto con una interfaccia NDIS alla base può funzionare senza modifiche con diversi tipi di schede di rete. Usando l’interfaccia standard NDIS è possibile ottenere un alto livello di condivisione delle risorse di rete in una stessa macchina: infatti più protocolli e più schede di rete, anche se costruite da produttori diversi, possono coesistere grazie all’NDIS.
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�TRASMISSIONE E RICEZIONE����TransmitChain�|�Inizia la trasmissione di un frame��TransmitConfirm�^�Implica il completamento della trasmissione di un frame��ReceiveLookahead�^�Indica l’arrivo del frame ricevuto e offre dati di presentazione��TransferData�|�Richiede il trasferimento del frame ricevuto dal MAC al protocollo��IndicationComplete�^�Permette al protocollo di elaborare dopo un’indicazione��ReceiveChain�^�Indica il ricevimento di un frame in buffer gestiti dal MAC��RecieveRelease�|�Ritorna il buffer di frame al MAC che lo possiede��CONTROLLO����IndicationOff�|�Disabilita le indicazioni dal MAC��IndicationOn�|�Abilita le indicazioni dal MAC��InitiateDiagnostics�|�Fa partire le routine diagnostiche del MAC��ReadErrorLog�|�Prende il log degli errori dal MAC��SetStationAddress�|�Imposta l’indirizzo di rete della stazione��OpenAdapter�|�Richiesta di apertura della scheda di rete��CloseAdapter�|�Richiesta di chiusura della scheda di rete��ResetMAC�|�Reset del software di MAC e dell’hardware della scheda��SetPacketFilter�|�Specifica i parametri di filtraggio per i pacchetti ricevuti��AddMulticastAddress�|�Specifica gli indirizzi multicast per la scheda��DeleteMulticastAddress�|�Elimina indirizzi multicast precedentemente aggiunti��UpdateStatistics�|�Aggiorna i contatori statistici del MAC��ClearStatistics�|�Azzera i contatori statistici del MAC ��InterruptRequest�|�Richiesta di successive indicazioni asincrone��SetFunctionalAddress�|�Cambia gli indirizzi funzionali della scheda��SetLoockahead�|�Imposta la lunghezza dei dati visibili per ReceiveLookahead��GeneralRequestConfirmation�^�Conferma il completamento di una precedente GeneralRequest��STATO ASINCRONO����RingStatus�^�Indica un cambiamento nello stato dell’anello��AdapterCheck�^�Indica un errore dalla scheda di rete��StartReset�^�Indica che la scheda ha cominciato un reset��EndReset�^�Indica che la scheda ha completato un reset��InterruptIndication�^�Risposta del MAC all’InterruptRequest��BINDING����InitiateBind�p>m�Indica ad un modulo di legarsi ad un altro modulo��Bind�m>m�Scambia la tabella delle Caratteristiche con un altro modulo��InitiatePrebind�p>m�Usato per il collegamento dinamico sotto OS/2��InitiateUnbind�p>m�Indica ad un modulo di scollegarsi da un altro modulo��Unbind�m>m�Cancella le informazioni di collegamento con un altro modulo��GetProtocolManagerInfo�m>p�Ricava un puntatore all’Immagine di Configurazione��RegisterModule�m>p�Registra le caratteristiche e la lista di collegamenti��BindAndStart�e>p�Inizia il processo di collegamento��GetProtocolManagerLinkage�m>p�Ricava un punto di ingresso per il Protocol Manager��BindStatus�e>p�Ricava le informazioni circa i collegamenti correnti��RegisterStatus�e>p�Domanda se uno specifico modulo è registrato��KEY�^�Da MAC a protocollo���|�Da protocollo a MAC���p>m�Da Protocol Manager a driver���m>p�Da driver a Protocol Manager���e>p�Da eseguibile a Protocol Manager��

�I driver di rete sotto Windows NT

Introduzione



Nella prima parte di questa relazione si è parlato dello standard NDIS, introdotto da Microsoft e 3Com per cercare di risolvere alcuni dei problemi che sorgono nella programmazione e nella gestione delle reti quando sono realizzate con hardware e software di diversi produttori e perciò potenzialmente incompatibili fra loro, delle sue specifiche, delle sue primitive e delle sue strutture dati. Tutti questi aspetti sono stati trattati ad alto livello, senza scendere mai nei dettagli implemetativi, anche perché di solito ciò che funziona sotto un certo sistema operativo non funziona sotto un altro, anche se sono dello stesso produttore (vedi MS-DOS, Windows 3.1, Windows NT), soprattutto quando si lavora con driver che interagiscono a basso livello con l’hardware e il sistema operativo stesso. Quando si trattano gli aspetti implementativi dello standard NDIS è necessario scegliere un preciso sistema e fare riferimento al suo funzionamento interno, alle sue funzioni e al modo in cui funzionano i driver; si è scelto Windows NT per diversi motivi:

perché fornisce driver per schede di rete compatibili con NDIS, a cui quindi si può collegare un driver di protocollo opportunamente modificato per poter eseguire i compiti cui si è interessati;

perché è un sistema operativo multitasking dotato di un’efficiente protezione della memoria;

perché mette a disposizione un’interfaccia grafica nota e facile da programmare.

 Alcune delle caratteristiche di NDIS si ritrovano inalterate anche in un’implementazione reale, altre invece devono essere riviste (come la procedura di inizializzazione e collegamento, oppure il modo in cui comunicano i vari driver che formano lo stack di protocollo) per poter funzionare effettivamente, in quanto hanno a che fare con il modo in cui il particolare sistema operativo gestisce quelle operazioni; si cercherà di sottolineare tutti i casi in cui la teoria e la pratica differiscono significativamente.



I Device di Rete sotto Windows NT



Un device di rete sotto Windows NT è costituito da un insieme di software che permette comunicazioni peer-to-peer fra un cliente locale e un cliente remoto su di una LAN o WAN; Windows NT supporta driver scritti per un gran numero di reti. Data una certa tipologia di rete, Windows NT usa driver situati ad uno o più livelli dello stack di protocollo per  passare pacchetti di dati ed eseguire le conversioni fra protocolli, in modo da rendere la comunicazione fra clienti priva di errori. La figura 1 mostra la comunicazione peer-to-peer di Windows NT usando un modello OSI per una tipica LAN.
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Figura � SEQ Figura \* ARABICO �1�. Comunicazioni di rete Peer-to-Peer



I due tipi fondamentali di driver di rete di Windows NT sono il driver di Trasporto e il driver della Scheda di Rete, quelli che secondo lo standard NDIS che abbiamo illustrato sono il driver di protocollo e il driver di rete, rispettivamente. Alcuni driver sono detti monolitici perché sono implementati in un singolo modulo che include le funzionalità di entrambi i tipi di driver.

Il tipico driver di Trasporto lavora in quelli che secondo lo standard OSI sono i livelli di Rete e di Trasporto; questo tipo di driver rende disponibili i propri servizi alle applicazioni del client attraverso l’interfaccia superiore mentre si connette con il driver della scheda di rete attraverso l’interfaccia inferiore.

Il driver della scheda di rete, a sua volta, opera ai livelli OSI di Collegamento Dati e Fisico, per controllare una o più schede di rete di un certo tipo: una scheda di rete è normalmente vista con una sola interfaccia superiore, a cui si collega l’interfaccia inferiore del driver, poiché utilizza la sua interfaccia inferiore per collegarsi direttamente all’hardware.

Considereremo le caratteristiche di entrambi questi tipi di driver, in particolare un driver MAC compatibile NDIS e un driver di Trasporto (indicato come driver TDI), e analizzeremo le interazioni fra di loro e con le applicazioni client, svolte grazie alle funzioni del sistema operarativo Windows NT, come schematicamente rappresentato nella figura 2.
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Figura � SEQ Figura \* ARABICO �2�. Architettura dei driver di rete di Windows NT



Driver NDIS 3.0 per scheda di rete



Sotto Windows NT, il client di un driver NDIS 3.0 per scheda di rete è un generico driver di trasporto; sia il driver che il suo cliente usano chiamate da e verso la libreria di interfaccia NDIS, costituita da un insieme di funzioni e macro che formano un wrapper di interfaccia fra il driver di rete e i driver di trasporto ad esso collegati. Windows NT supporta i seguenti tipi di schede di rete:

Ethernet (802.3)

Token Ring (802.5)

FDDI

WAN (point-to-point e schede per WAN)

LocalTalk

DIX

�

Descrizione del software di un driver per scheda di rete



Il DDK (Device Driver Kit) di Windows NT mette a disposizione ndis.h come principale file header per lo sviluppo di driver di rete: in questo file si trovano le definizioni delle funzioni di accesso per il driver della scheda di rete, il driver di trasporto e la libreria NDIS. Normalmente il driver di rete usa un oggetto software, chiamato logical adapter, per rappresentare ogni scheda di rete che controlla: il nome di questo logical adapter corrisponde ad un device di Windows NT che viene gestito dal sottosistema di I\O: è quindi possibile leggere e scrivere sulla scheda di rete come su un file del disco.

Tutti gli scambi di informazioni fra driver di trasporto e driver di rete utilizzano la libreria NDIS: lo scopo principale di un tale tipo di libreria di interfaccia è passare chiamate da un driver all’altro, in particolare dall’interfaccia inferiore del trasporto a quella superiore della rete e viceversa, normalmente inoltrando le informazioni da una parte all’altra.



Come funziona un driver di rete



Come mostra la figura 3, i driver di rete e di trasporto utilizzano la libreria di interfaccia NDIS per comunicare fra di loro, così come con il sistema operativo. All’inizio di una comunicazione di rete, il driver della scheda deve registrarsi con la rete, in modo che il sistema conosca le sue caratteristiche, ad esempio il nome e le funzioni principali; in seguito, ciascun driver di trasporto che intende utilizzare quella scheda la apre e crea un collegamento; quindi può inviare richieste alla scheda chiamando le funzioni del driver di rete attraverso le relative funzioni e/o macro della libreria.

Per iniziare a comunicare con un nodo remoto, il driver di trasposto del nodo locale deve rimpacchettare i messaggi che provengono dai livelli superiori della rete in pacchetti di trasporto, TPDU o unità equivalenti; quindi invia questi pacchetti al driver della scheda di rete utilizzando le chiamate alla libreria NDIS. Il driver di rete usa le sue funzioni di interfaccia superiore per riassemblare le informazioni per la trasmissione ed informa le schede di rete che controlla quando questi dati sono pronti per essere inviati sulla rete. Quando i dati di risposta sono disponibili dal nodo remoto, la scheda li preleva dalla rete e segnala il loro arrivo al driver di scheda locale; a sua volta il driver, attraverso la libreria e le funzioni dell’interfaccia inferiore del driver di trasporto, informa i driver di trasporto ad esso collegati dei pacchetti in arrivo e in seguito li trasferisce.
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Figura � SEQ Figura \* ARABICO �3�. Architettura dei driver NDIS 3.0

 



Driver TDI



Il driver TDI è un driver di trasporto che fornisce servizi di rete a clienti che girano sia in user-mode che in kernel-mode, per esempio altri driver; generalmente è programmato in modo da poter gestire diversi tipi di driver di rete, ad esempio quelli per ethernet e token ring. Il cliente di un driver TDI usa messaggi incapsulati in IRP per rappresentare le sue richieste al driver: un cliente in user-mode normalmente usa un messaggio IOCTL per rappresentare la sua versione della richiesta; un cliente in kernel-mode usa un messaggio di richiesta che è molto simile ad un messaggio IOCTL ma è rappresentato senza il prefisso IOCTL.



Codice del driver TDI



Tutti i driver TDI implementano un insieme comune di funzioni più altre funzioni specifiche del particolare driver, a discrezione dello sviluppatore. Se un cliente del TDI chiama una funzione che il driver non include, il driver restituisce un codice di errore per indicare che la funzione non è valida. Le seguenti sono le funzioni che un driver TDI deve supportare:

Driver entry

Driver unload

Dispatch device control (punto di ingresso per le richieste che provengono da un cliente in user-mode)

Dispatch internal device control (punto di ingresso per clienti in kernel-mode)

Dispatch create (punto di ingresso per aprire un indirizzo, un punto finale di una connessione o un oggetto di controllo del canale)

Dispatch close (punto di ingresso per chiudere un oggetto)

Le funzioni di interfaccia di basso livello per un driver di trasporto compatibile NDIS

Funzioni interne per gestire le richieste IOCTL dei clienti del driver



Oltre alle funzioni indicate sopra, un driver TDI può includere altre caratteristiche opzionali, come ad esempio le seguenti:

Buffering interno

Gestione della rete

Qualità del servizio

Sicurezza



Come funziona un driver TDI



Come mostra la figura 4, un cliente del TDI formula tutte le richieste attraverso il kernel di Windows NT: un cliente in user-mode chiama la funzione delle Win32 DeviceIoControl con un IOCTL (ad esempio IOCTL_TDI_ACCEPT) che rappresenta la richiesta, e il gestore di I/O di Windows NT prepara un IRP da inviare al driver; un utente in kernel-mode opera in modo simile, a parte che fornisce un messaggio di richiesta invece di un messaggio di IOCTL. Entrambi i tipi di clienti accompagnano i loro messaggi con buffer di input e output, blocchi di stato e opzioni per la richiesta.

Il driver TDI mette a disposizione funzioni per comunicazioni sia orientate alla connessione che senza connessione; le prime permettono ad un cliente del TDI di passare l’indirizzo ed altre informazioni utili al driver per stabilire una connessione di trasporto; una volta che la connessione è stata stabilita, il cliente non deve più fornire informazioni sull’indirizzamento. Il driver stabilisce un’associazione end-to-end fra i due punti terminali specificati dagli indirizzi forniti dal cliente  e garantisce una consegna sicura e priva di errori delle TPDU lungo la connessione.

La comunicazione senza connessione permette al cliente del TDI di passare l’indirizzo ed altre opzioni specifiche del driver al TDI per ogni TPDU, chiamata datagramma; il driver generalmente non frammenta o riunisce i datagrammi. Un cliente può scegliere di usare una comunicazione senza connessione quando vuole inviare un messaggio in broadcast o vuole evitare di mantenere una connessione, magari per motivi di velocità.
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Figura � SEQ Figura \* ARABICO �4�. Architettura di un driver TDI





Teoria di funzionamento di un driver per scheda di rete



La libreria di interfaccia NDIS mantiene una struttura di descrizione per ciascun driver che si registra sulla rete, sia esso di trasporto o di scheda di rete. A seconda del tipo di driver, questa struttura contiene gli indirizzi delle funzioni dell’interfaccia superiore del driver di rete oppure quelli delle funzioni dell’interfaccia inferiore del driver di trasporto. Ad eccezione delle funzioni di servizio degli interrupt e di quelle di sincronizzazione per l’accesso al mezzo, il driver della scheda di rete esegue le sue operazioni al livello IRQ DISPATCH_LEVEL, o ad un livello inferiore. Questa parte descrive le principali operazioni coinvolte nel funzionamento della scheda di rete, cioè:

inizializzare la libreria di interfaccia e registrare i driver

registrare una scheda di rete

aprire una scheda di rete

inviare dati

segnalare e trasferire i dati ricevuti

indicare lo stato

chiedere e impostare le caratteristiche del driver

chiedere statistiche globali

chiudere una scheda di rete

resettare una scheda di rete

rimuovere una scheda di rete

scaricare e deregistreare i driver e chiudere la libreria di interfaccia



Inizializzare la libreria di interfaccia e registrare i driver



Per inizializzare la libreria NDIS,  Windows NT deve assicurarsi che il Registro di Configurazione abbia un database per ciascun driver NDIS 3.0, come mostrato nella figura 5. Usando le informazioni sui collegamenti contenute nel Registro, il sistema operativo crea un oggetto driver e chiama il driver della scheda di rete con la funzione DriverEntry; a sua volta il driver chiama NdisInitializeWrapper, alla quale passa l’indirizzo dell’oggetto driver e il path del Registro di Configurazione associato. La  funzione della libreria NDIS quindi porta a termine il nocciolo dell’inizializzazione.

Dopo il ritorno da NdisInitializeWrapper, il driver chiama NdisRegisterMac per registrarsi come driver della rete; questa funzione memorizza gli indirizzi delle funzioni di gestione fornite dal driver nell’oggetto driver: i parametri sono i punti di ingresso delle funzioni dell’interfaccia superiore del driver.

Quando tutti i driver delle schede di rete si sono registrati, il sistema operativo chiama la funzione DriverEntry di un driver di trasporto; esso quindi chiama la NdisRegisterProtocol della libreria NDIS per registrarsi a sua volta.

A questo punto la libreria alloca un certo numero di pagine di memoria per le informazioni del driver, inclusi gli indirizzi dei gestori degli eventi e le caratteristiche, e restituisce al driver un puntatore a questi dati. La libreria NDIS include in questa struttura un contatore: lo inizializza a 1 e lo incrementa ogni volta che il driver di trasporto apre una scheda di rete, mentre lo decrementa quando il driver chiude un scheda o chiama la funzione NdisDeregisterProtocoll; quando il contatore arriva a zero, la libreria libera la memoria assegnata al driver di trasporto.
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Figura � SEQ Figura \* ARABICO �5�. Inizializzazione della libreria e registrazione dei driver



Il sistema operativo ripete questa procedura per tutti i driver di trasporto nel Registro di Configurazione; quando tutti i driver sono registrati, sono pronti per ricevere e trasmettere pacchetti sulla rete;  prima tuttavia è necessario che la libreria NDIS registri tutte le schede di rete.



Registrare le schede di rete



Dopo la registrazione dei driver, la libreria di interfaccia NDIS deve registrare le schede di rete con ciascun driver di rete: come mostrato nella figura 6, la libreria chiama MacAddAdapter per ciascuna scheda e il driver legge il Registro di Configurazione per conoscere i parametri quella scheda, usando chiamate alle funzioni NdisOpenConfiguration, NdisReadConfiguration e NdisCloseConfiguration.

Quando il driver ha gli opportuni dati di configurazione, chiama NdisRegisterAdapter per la scheda associata e il suo adattatore logico; ciò permette alla libreria NDIS di riconoscere il nome della scheda di rete quando in seguito verrà aperta da un driver di trasporto. In seguito a NdisRegisterAdapter, la libreria chiama la funzione di I/O IoCreateDevice per creare un oggetto device che rappresenta la scheda di rete, con un nome che coincide con il nome della scheda stessa.
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Figura � SEQ Figura \* ARABICO �6�. Registrazione di una scheda di rete





In seguito il driver può chiamare altre funzioni della libreria, come NdisAllocateMemory, NdisMapIoSpace e NdiAllocateDmaChannel; quando la scheda è stata completamente inizializzata, il driver deve chiamare NdisInitializeInterrupt, per sistemare gli interrupt.

Quando la registrazione di una scheda è completa, la libreria NDIS ripete la procedura per le restanti schede di rete presenti; a questo punto un driver di trasporto può aprire la scheda per cominciare a comunicare con il nodo remoto.



Aprire una scheda di rete



Come si vede nella figura 7, un driver di trasporto può aprire una scheda di rete a cui è collegato chiamando MacOpenAdapter attraverso NdisOpenAdapter; questa funzione restituisce al driver di trasporto un puntatore di collegamento, che è l’unico legame fra il driver della scheda e il driver di trasporto e che dovrà essere usato in tutte le successive chiamate alla libreria NDIS.

MacOpenAdapter può essere eseguita in modo sincrono e in questo caso l’operazione di apertura della scheda di rete termina prima del suo ritorno, caratterizzato da un valore diverso da NDIS_STATUS_PENDING. Alternativamente, questa funzione può restituire NDIS_STATUS_PENDING, per indicare che viene eseguita in modo asincrono e non può completare le sue operazioni prima del ritorno; per indicare il completamento, il driver della scheda di rete deve chiamare ProtocolOpenAdapterComplete attraverso NdisCompleteOpenAdapter: in questo modo il driver di trasporto sa di essere collegato alla scheda di rete e può quindi cominciare ad eseguire le sue operazioni, come trasmettere, ricevere, ecc.
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Figura � SEQ Figura \* ARABICO �7�. Aprire una scheda di rete



Trasmettere dati



In preparazione alla trasmissione di dati alla scheda di rete, un driver di trasporto deve creare un pacchetto contenete i dati e l’header; in questo momento il driver può chiamare NdisSetSendFlags per impostare opzioni ulteriori per la trasmissione, che viene eseguita effettivamente da NdisSend, che inoltra la richiesta alla funzione del driver della scheda di rete MacSend.

Questa funzione può essere eseguita in modo sincrono o asincrono: nel primo caso il valore di ritorno è diverso da NDIS_STATUS_PENDING e il driver di trasporto può subito riutilizzare i pacchetti trasmessi, ad esempio per una nuova trasmissione. Nel secondo caso viene restituito il codice NDIS_STATUS_PENDING e quindi il driver di trasporto deve attendere la fine effettiva della trasmissione, segnalata dalla chiamata a ProtocolSendComplete in seguito ad una a NdisCompleteSend da parte del driver di rete.
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Figura � SEQ Figura \* ARABICO �8�. Inviare dati



Indicare e trasferire i dati ricevuti



Quando la scheda di rete riceve un frame dalla rete, il driver associato esegue una chiamata a NdisIndicateReceive, come si vede nella firura 9, e la libreria NDIS ne informa il driver di trasporto collegato con una ProtocolReceive: quest’ultimo inizia a trasferire i dati chiamando MacTranferData attraverso NdisTransferData. Il driver della scheda risponde usando MacTranferData per copiare i frame ricevuti nelle strutture che il driver di trasporto ha indicato di usare come buffer.

MacTranferData è un’altra funzione potenzialmente asincrona: se viene eseguita in modo sincrono, semplicemente scrive i pacchetti per il driver di trasporto e ritorna uno stato diverso da NDIS_STATUS_PENDING; altrimenti ritorna questo valore e in seguito, quando ha finito di trasferire i dati, chiama NdisCompleteTransferData per avvertire il protocollo che può eseguire le elaborazioni che vuole sui pacchetti ricevuti.

Una volta che tutti i frame sono stati ricevuti dalla scheda di rete, il driver chiama NdisIndicateReceiveComplete; la libreria NDIS quindi chiama ProtocolReceiveComplete per indicare che il driver di trasporto può finire di elaborare i dati.
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Figura � SEQ Figura \* ARABICO �9�. Indicare e trasferire i dati ricevuti



Indicare lo stato



Quando un driver di rete deve indicare un cambiamento nello stato al driver di trasporto collegato, esegue una chiamata a NdisIndicateStatus, come mostrato nella figura 10; la libreria NDIS inoltra questa indicazione al protocollo tramite ProtocolStatus. Per terminare le indicazioni di cambiamento di stato, il driver della scheda di rete chiama NdisIndicateStatusComplete e la libreria informa il protocollo con ProtocolStatusComplete che può eseguire le sue eventuali elaborazioni.
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Figura � SEQ Figura \* ARABICO �10�. Indicare lo stato



Richiedere e impostare le caratteristiche del driver



Per richiedere e impostare le caratteristiche del driver di rete, il driver di trasporto deve riempire una struttura NDIS_REQUEST e passarla in una chiamata a MacRequest attraverso NdisRequest, come mostrato nella figura 11. Il driver introduce nella struttura un OID (object identifier) per l’oggetto nel driver di rete che vuole conoscere o impostare; a seconda della richiesta contenuta nella NDIS_REQUEST, MacRequest può richiedere o impostare lo stato dell’oggetto che corrisponde all’ OID passato; la funzione riempie i campi relativi nella NDIS_REQUEST e rimanda indietro la struttura al driver di trasporto. Anche questa funzione può essere sincrona o asincrona.
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Figura � SEQ Figura \* ARABICO �11�. Chiedere e impostare le caratteristiche del driver di rete



Chiedere statistiche globali



La libreria NDIS può richiedere al driver della scheda di rete statistiche sul funzionamento della rete: per far questo esegue una chiamata a MacQueryGlobalStatistics, un’altra funzione che può essere sincrona o asincronana, come si vede dalla figura 12.
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Figura � SEQ Figura \* ARABICO �12�. Chiedere statistiche globali



Chiudere una scheda di rete



Come risulta dalla figura 13, un driver di trasporto si scollega da una scheda di rete chiamando la funzione MacCloseAdapter attraverso la NdisCloseAdapter; anche questa funzione può essere eseguita in modo sincrono o asincrono. Poiché più di un driver di trasporto può essere collegato alla stessa scheda di rete (questa è una caratteristica fondamentale di NDIS), il driver di rete mantiene un contatore di tutti i protocolli collegati: finché questo non arriva a zero, la struttura dati che caratterizza la scheda di rete non viene distrutta.
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Figura � SEQ Figura \* ARABICO �13�. Chiudere una scheda di rete



Dopo che il driver di rete ha scollegato il protocollo dalla scheda, quest’ultimo non può più inviare richieste alla scheda di rete, neppure un NdisReset nel caso in cui l’operazione di chiusura si sia bloccata.

E’ possibile che il driver di rete chiuda il collegamento fra protocollo e scheda in caso di malfunzionamento di quest’ultima: in questa situazione il driver della scheda chiama ProtocolStatus attraverso NdisIndicateStatus, passando un codice di stato NDIS_STATUS_CLOSING, e il protocollo deve chiamare NdisCloseAdapter il più rapidamente possibile.



Resettare una scheda di rete



Quando un driver di trasporto ha bisogno di resettare una scheda di rete chiama MacReset attraverso NdisReset: il driver di rete deve forzare un reset hardware della scheda e riportare in una situazione iniziale il proprio stato interno. Duarante l’operazione di reset il driver di rete chiama ProtocolStatus (attraverso NdisIndicateStatus) due volte per ciascun protocollo con cui è collegato: la prima chiamata è all’inizio del reset e il codice dello stato è NDIS_STATUS_RESET_START, la seconda è alla fine del reset e il codice è NDIS_STATUS_RESET_ END.
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Figura � SEQ Figura \* ARABICO �14�. Resettare una scheda di rete



Rimuovere una scheda di rete



Quando tutti i collegamenti con la scheda di rete sono stati eliminati, la libreria NDIS inizia la rimozione della scheda, come mostrato nella figura 15; per compiere questa operazione, la libreria chiama la MacRemoveAdapter del driver della scheda ed esso restituisce tutte le risorse allocate per la gestione della scheda e rifiuta tutte le richieste di connessione con un codice NDIS_STATUS_ADAPTER_REMOVED. In seguito viene chiamata NdisDeregisterAdapter con la quale la libreria NDIS informa il sistema operativo che la scheda è stata rimossa. Se tutte le schede gestite da un particolare driver sono state rimosse, la libreria può scaricare e deregistrare quel driver.
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Figura � SEQ Figura \* ARABICO �15�. Rimuovare una scheda di rete

�

Scaricare e deregistrare i driver



Quando la libreria di interfaccia NDIS chiama la MacUnload, come mostra la figura 16, questa funzione libera tutte le risorse allocate e porta a zero il contatore nella struttura relativa ai driver di rete; quindi viene chiamata la NdisDeregisterMac per rimuovere il driver della scheda dalla libreria NDIS. Se questo è l’ultimo driver ad essere scaricato e la rete sta per essere scollegata, MacUnload fa un’ultima chiamata a NdisTerminateWrapper per chiudere la libreria di interfaccia NDIS.

Quando i protocolli vogliono scaricarsi, possono chiamare la NdisDeregisterProtocol per rimuoversi dalla libreria NDIS: ad ogni chiamata viene decrementato il contatore dei protocolli e quando raggiunge lo zero vengono liberate le strutture di controllo dei driver di trasproto.
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Figura � SEQ Figura \* ARABICO �16�. Scaricare e deregistrare i driver



Descrizione del funzionamento di un driver TDI



Un driver TDI deve fornire almeno una funzione DriverEntry e una DriverUnload; sono anche necessarie le funzioni dell’interfaccia inferiore dell’NDIS 3.0. Inoltre il driver deve includere funzioni interne di gestione e di comunicazione con i clienti, per poter soddisfare le loro richieste.

I clienti del TDI passano IRP al driver, usando messaggi che indicano specifiche rischieste: l’unica differenza fra clienti che girano in user-mode e clienti in kernel-mode è la nomenclatura di questi messaggi; per i primi viene usata una forma IOCTL_TDI_..., mentre per i secondi direttamente TDI_.... I messaggi che possono essere usati sono elencati e descritti nella seguente tablella.

�

Tabella �SEQ Table�1�  Messaggi di richiesta del cliente in Kernel-Mode



Funzione�Definizione�����TDI_ACCEPT�Permette al nodo locale di accettare una richiesta di connessione in arrivo in modo tale da ricevere dati dalla rete��TDI_ACTION�Inizia un’estensione specifica del cliente per un indirizzo, una connessione, un canale di controllo.��TDI_ASSOCIATE_ADDRESS�Associa un estremo della connessione con un oggetto indirizzo che fornisce l’indirizzamento locale per la connessione��TDI_CONNECT�Inizia una connessione da un estremo all’altro��TDI_DISASSOCIATE_ADDRESS�Disassocia un estremo della connessione per una connessione inattiva dal suo oggetto indirizzo��TDI_DISCONNECT�Termina una connessione per il nodo locale oppure controlla la fine di una connessione da parte del cliente remoto��TDI_LISTEN�Ascolta passivamente per richieste di connessione in arrivo dal nodo remoto��TDI_QUERY_INFORMATION�Chiede informazioni al driver TDI��TDI_RECEIVE�Riceve una TPDU sulla connessione specificata��TDI_RECEIVE_DATAGRAM�Riceve una TPDU speciale, detta datagramma, per scambi senza connessione��TDI_SEND�Invia dati da un estremo all’altro della connessione��TDI_SEND_DATAGRAM�Invia un datagramma al cliente remoto��TDI_SET_EVENT_HANDLER�Registra un gestore degli eventi del cliente locale a cui il driver può notificare eventi della rete��TDI_SET_INFORMATION�Imposta informazioni del driver TDI��

Affinché il driver TDI possa rispondere a questi messaggi di richiesta è necessario che definisca una o più funzioni di smistamento e ne comunichi gli indirizzi a Windows NT, in modo che il gestore dell’I/O sappia dove mandare i comandi che l’utente invia al driver tramite la funzione di sistema DeveceIoControl.



Teoria del funzionamento di un driver TDI



Il TDI conserva un oggetto driver per ciascun driver che si registra sulla rete: questo oggetto contiene gli indirizzi delle funzioni di smistamento insieme a informazioni standard sul driver ad uso di Windows NT. Le elaborazioni di un driver TDI possono avvenire ai livelli di IRQ 0, 1 o 2 (normale, livello APC, livello DPC).

Molte delle operazioni del TDI richiedono una connessione fra un cliente del nodo locale e un cliente del nodo remoto; sono dette orientate alla connessione e comprendono:

Aprire un punto finale di una connessione sul nodo locale

Richiedere una connessione

Accettare una connessione

Inviare dati orientati alla connessione

Ricevere dati orientati alla connessione

Sconnettersi

Chiudere un punto finale di una connessione sul nodo locale

In certi casi il TDI permette anche comunicazioni senza connessione usando un datagramma non frammentabile; questo tipo di operazione non richiede al cliente del nodo locale di stabilire una connessione con il cliente remoto ed è più veloce di quello orientato alla connessione, ma può essere inaffidabile e necessitare di particolari precauzioni. Le operazioni senza connessione includono:

Inviare un datagramma

Ricevere un datagramma

Certe operazioni sono comuni ad entrambi i tipi di comunicazioni; esse comprendono:

Formare e inviare una richiesta

Registrare il driver TDI

Aprire un oggetto indirizzo

Impostare e chiedere informazioni

Richiedere estensioni al cliente

Ricevere notifiche di errori

Chiudere un oggetto indirizzo

Scaricare e deregistrare il driver TDI



Formare e inviare una richiesta



Come mostra la figura 17, un cliente in modo utente chiama la funzione delle Win32 DeviceIoControl: il gestore dell’I/O quindi costruisce un IRP, usando il messaggio IOCTL nel campo IOCTL e assegnando un codice di funzione del tipo IRP_MJ_DEVICE_CONTROL. Questa IRP è inviata alla funzione di smistamento del driver TdiDispatchDeviceControl, che la interpreta e ne passa la richiesta ad un’apposita funzione di gestione interna per eseguirla.
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Figura � SEQ Figura \* ARABICO �17�.  Preparazione di un IRP



Aprire un punto finale di una connessione sul nodo locale



Se il cliente del nodo locale richiede una comunicazione orientata alla connessione con il suo pari remoto, deve per prima cosa aprire un punto finale di connessione per registrarsi come termine di una connessione sulla rete; è implicito che il pari remoto esegua un’operazione analoga. La figura 18 illustra la sequenza di operazioni richieste per portare a termine questa fase.
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Figura � SEQ Figura \* ARABICO �18�. Aprire un indirizzo locale



Un cliente in modo utente chiama la funzione CreateFile con un contesto di connessione che il driver dovrà usare in tutte le future operazioni; il gestore dell’I/O invia la richiesta del cliente alla funzione del driver addetta all’apertura delle connessioni tramite la TdiDispatchCreate; la connessione viene quindi aperta in uno stato inattivo.



Richiedere una connessione



Per richiedere l’attivazione di una connessione fra i due estremi locale e remoto, il cliente del TDI sul nodo locale fa una richiesta di connessione usando l’appropriato messaggio IOCTL, come mostrato nella figura 19.



�INCORPORA MSDraw   \* UNISCIFORMATO���

Figura � SEQ Figura \* ARABICO �19�. Richiedere una connessione



Le funzioni interne del driver elaborano la richiesta del cliente e stabiliscono la connessione; si ha un fallimento se il cliente sul nodo remoto non ha una richiesta di ascolto aperta e quindi non è preparato ad accettare connessioni.



Accettare una connessione



Per un trasferimento di dati orientato alla connessione, un cliente del TDI sul nodo locale deve essere in grado di accettare richieste di connessione da parte di un cliente sul nodo remoto; la figura 20 mostra un’operazione di accettazione di connessioni.
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Figura � SEQ Figura \* ARABICO �20�. Accettare una connessione



In condizioni normali, il cliente locale deve prima fare una richiesta di ascolto in modo da poter ascoltare passivamente le richieste di connessione da parte di clienti remoti. Un messaggio IOCTL_TDI_LISTEN è inviato al driver TDI, che lo elabora e si pone in attesa di una richiesta di connessione da parte di qualche cliente remoto. Appena questa giunge, il driver informa il cliente e questo può accettarla, inviando un IOCTL_TDI_ACCEPT, oppure rifiutarla, inviando un IOCTL_TDI_DISCONNECT.

 

Inviare Dati



Inviare dati orientati alla connessione



Un cliente del TDI sul nodo locale può eseguire una richiesta di trasmissione per inviare dati dal suo punto terminale della connessione al punto terminale corrispondente al cliente sul nodo remoto. Come mostrato nella figura 21, durante il funzionamento normale, il cliente locale manda un messaggio IOCTL_TDI_SEND, indicando un buffer contenente i dati da trasmettere.



Inviare un datagramma



Come mostarto nella figura 21, inviare un datagramma è simile ad inviare dati orientati alla connessione: cambia il tipo di comando inviato al driver TDI, cioè IOCTL_TDI_SEND_DATAGRAM, e i parametri passati, in particolare un oggetto indirizzo (rappresentante il destinatario del messaggio) invece dell’oggetto rappresentante la connessione. Questa istruzione invia il datagramma ad uno o più clienti su nodi remoti senza usare connessioni: la trasmissione non è sicura e il driver TDI può perdere o duplicare un datagramma.
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Figura � SEQ Figura \* ARABICO �21�. Inviare dati



Ricevere dati



Ricevere dati orientati alla connessione



Un cliente sul nodo locale può ricevere una TPDU, sia normale che urgente, su una connessione eseguendo una richiesta di ricezione, come mostrato nella figura 22; durante le normali operazioni, il cliente invia al driver un comando IOCTL_TDI_RECEIVE, indicando un buffer nel quale copiare i dati ricevuti; se il driver ha un proprio buffer interno, può utilizzarlo finché non è pieno e solo a questo punto copiarlo nel buffer passato dal cliente.



Ricevere un datagramma



Come mostrato nella figura 22, un cliente sul nodo locale può ricevere un datagramma nello stesso modo in cui riceve dati orientati alla connessione; ciò che cambia è il codice del comando, cioè IOCTL_TDI_RECEIVE_DATAGRAM. Anche in questo caso il cliente fornisce al driver un buffer in cui scrivere i dati ricevuti; se questo è troppo piccolo per contenere tutto il datagramma, la parte eccedente viene scartata. Oltre ai dati il driver TDI restituisce l’indirizzo del mittente. Anche per la ricezione di datagrammi il TDI non fornisce garanzie, visto che alcuni dati possono essere persi o duplicati.
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Figura � SEQ Figura \* ARABICO �22�. Ricevere dati



Impostare e chiedere informazioni



Un cliente di TDI deve poter chiedere e impostare le caratteristiche del driver, incluse informazioni sullo stato della connessione, indirizzi di broadcast, statistiche del driver, e lo stato della schede di rete locale e remota. Se il cliente vuole eseguire una di queste operazioni, invia al driver un comando IOCTL_TDI_QUERY_INFORMATION per una richiesta oppure IOCTL_TDI_SET_INFORMATION per un’impostazione. Come parametri del comando devono essere specificati un codice indicante l’azione specifica da intraprendere e un buffer contenente i nuovi valori o posto per memorizzare quelli attuali.
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Figura � SEQ Figura \* ARABICO �23�. Impostare o chiedere informazioni



Disconnettersi



Quando un cliente di TDI che usa trasmissioni orientate alla connessione inizia la sconnessione fra nodi, entrambi i nodi devono partecipare; un cliente inizia l’operazione e l’altro risponde; nel frattempo il driver TDI rifiuta tutte le richieste in arrivo per quella connessione e ferma tutte le attività su quel punto terminale.

Come mostrato nella figura 24, il cliente che inizia la sconnessione invia l’appropriato comando al driver, cioè IOCTL_TDI_DISCONNECT; questo a sua volta elabora il messaggio in una funzione interna e avverte il driver suo pari sull’altro capo della connessione che sta per sconnettersi, in modo che il cliente remoto possa essere avvertito e termini ogni trasmissione sulla connessione.
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Figura � SEQ Figura \* ARABICO �24�. Sconnessione





�Il sistema EthernetSpy



Introduzione



Dopo aver esaminato da un punto di vista teorico sia lo standard NDIS sia una sua possibile implementazione, nel nostro caso sotto Windows NT, possiamo passare alla realizzazione di un semplice sistema per lo studio del comportamento di una rete locale basata su ethernet; in particolare ci interessa prelevare in modo trasparente frame di rete per eseguire alcune statistiche, come numero di pacchetti passati, tipo di indirizzamento (diretto, multicast, broadcast), tipo di frame (IP, ARP, IEEE802.3, Digital, ...), throughput della rete, lunghezza media dei pacchetti, ecc. E’ inoltre possibile visualizzare in una finestra Spy parte dei pacchetti prelevati, scelti in base ad opportuni filtri. Questo sistema gira sotto Windows NT e cerca di sfruttarne tutte le caratteristiche, in particolare l’interfaccia utente grafica, il multitasking/multithreading, la gestione della rete conforme alle specifiche NDIS 3.0.



Aspetti implementativi



Il sistema in esame è composto di tre parti principali:

driver di protocollo

DLL di interfacciamento con il driver suddetto

programma utente

Di queste tre, le prime due sono quelle basilari, visto che mascherano all’utente (rappresentato dalla terza parte) gran parte del lavoro necessario per utilizzare le risorse di rete: praticamente è possibile scrivere applicazioni ad alto livello nei modi più disparati e con le funzioni più varie basandosi esclusivamente sulle parti 1 e 2 del sistema.

Esaminiamo brevemente questi tre moduli, per poi approfondirli con più calma in seguito.
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Figura 1. Architettura del sistema

�

Il driver di protocollo



Questo driver è una versione semplificata del TDI che è stato descritto nella parte su Windows NT: a differenza di quello, questo implementa solo le funzioni strettamente necessarie al funzionamento di tale tipo di driver, in particolare quelle per l’inizializzazione, per l’interfacciamento con un driver di rete NDIS, per la lettura e scrittura di frame ethernet senza nessuna elaborazione successiva. Il driver gira nel modo kernel di Windows NT e quindi utilizza numerosi servizi propri di questo sistema operativo, soprattutto per quanto riguarda la sicurezza dei dati in un ambiente potenzialmente multi-processore.



La DLL di interfacciamento



Questa libreria a caricamento dinamico viene utilizzata per chiamare le funzioni di basso livello del driver di protocollo: sarebbe stato possibile inserire queste chiamate direttamente nel codice dell’applicazione utente, ma questo avrebbe reso il sistema meno generale; in questo modo è possibile collegare alla DLL una qualunque applicazione ed utilizzare i suoi servizi di accesso al driver senza bisogno di avere a disposizione i sorgenti del programma originale.

La DLL mette a disposizione diverse funzioni di alto livello, che cercano di semplificare l’interazione con il driver di protocollo, che, come si è visto, normalmente avviene attraverso scambi di messaggi di I/O del tipo IOCTL_TDI_<codice_di_funzione>; ci sono funzioni per leggere e scrivere pacchetti, per chiedere o impostare caratteristiche del driver (ad esempio che tipo di pacchetti leggere) , per aprire o chiudere un adattatore di rete.



Il programma utente



Questo è l’ultimo anello del sistema, l’unico con cui l’utente interagisce veramente: è caratterizzato da una interfaccia grafica standard Windows, con finestre, menu, dialog box; sfrutta il multitasking/multithreading di Windows NT per aggiornare in background le varie statistiche disponibili, senza pesare sui tempi di risposta dell’interfaccia alle richieste dell’utente. La parte di programma che gestisce la parte grafica è stato scritto in C++ utilizzando la libreria MFC di Microsoft, per consentire uno sviluppo più rapido ed efficiente grazie ai tool visuali di Visual C++ e per garantire una facile manutenibilità ed aggiornabilità del codice; la parte più delicata, quella cioè che legge i pacchetti e calcola le statistiche, è situata in un apposito thread, scritto in C, per ottenere il massimo delle performance.



Dopo questa breve panoramica introduttiva cercheremo di approfondire alcuni aspetti tecnici dei vari moduli che compongono il sistema che stiamo studiando.

�

Il driver TDI



Il codice C che forma il driver è contenuto in quattro file sorgenti, suddiviso per tipo di funzione svolta nel seguente modo:

Packet.c - contiene le funzioni di inizializzazione e chiusura, rispettivamente DriverEntry e PacketUnload, la funzione di gestione generale PacketIoControl e la funzione di lettura dal registro di configurazione PacketReadRegistry.

OpenClose.c - contiene le funzioni di apertura e chiusura del device corrispondente alla scheda di rete, cioè PacketOpen e PacketClose, e la funzione di reset dell’adattatore, cioè PacketCleanup.

Read.c - contiene la funzione per leggere un pacchetto dalla rete PacketRead, la funzione chiamata dall’NDIS per avvertire il driver dell’arrivo di un pacchetto, cioè PacketReceiveIndicate, e la funzione che indica il completamento del trasferimento, cioè PacketTransferDataComplete.

Write.c - contiene la funzione per scrivere un pacchetto, cioè PacketWrite, e la funzione chiamata dall’NDIS per indicare il completamento della trasmissione, cioè PacketSendComplete.



Vediamo come funzionano queste procedure, cominciando con quelle di inizializzazione per proseguire con quelle di I/O e finire con quelle di controllo.



DriverEntry



Questa è la funzione che viene chiamata dal sistema operativo tutte le volte che carica e fa partire il driver: il suo scopo è chiaramente quello di inizializzare tutte le strutture necessarie al buon funzionamento del driver; in particolare è necessario che il sistema operativo conosca gli indirizzi delle altre funzioni del driver in modo che questo possa ricevere sia i messaggi dell’utente (inviati per mezzo della funzione di sistema DeviceIoControl) sia i messaggi del driver della scheda di rete con cui è collegato (inviati per mezzo delle funzioni della libreria di interfaccia NDIS). A questo scopo la DriverEntry riempie opportunamente due strutture dati con gli indirizzi delle altre funzioni del driver e ne passa una alla funzione NdisRegisterProtocol e l’altra alla funzione IoCreateDevice. Quest’ultima ha anche lo scopo di creare un oggetto device che rappresenta, per il driver di protocollo, la scheda di rete con cui è collegato.



PacketUnload



Quando il driver viene scaricato dalla memoria perché non è più utilizzato, il sistema operativo chiama questa funzione in modo che possano essere liberate tutte le risorse precedentemente allocate; in particolare devono essere eliminati i device creati durante l’inizializzazione, e per far questo viene chiamata la funzione IoDeleteDevice,  e deve essere deregistrato il protocollo dall’interfaccia NDIS, utilizzando la NdisDeregisterProtocol.
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Figura 2. Caricamento del driver



PacketRead



Questa funzione viene invocata tutte le volte che l’utente del driver chiede che venga letto un pacchetto dalla rete: la richiesta viene memorizzata in una lista concatenata doppia, gestita dal sistema operativo in modo che siano impossibili più accessi contemporanei (per garantire l’integrità dei dati in un sistema con più processori), insieme a tutti i parametri che la caratterizzano, cioè l’indirizzo del buffer di destinazione nello spazio di indirizzamento dell’utente e la sua lunghezza. A questo punto la funzione ritorna un codice del tipo STATUS_PENDING per indicare al gestore dell’I/O che la lettura è sospesa e verrà completata appena possibile, cioè con l’arrivo di un pacchetto dalla rete.



PacketReceiveIndicate



Questa è una delle funzioni che costituiscono l’interfaccia inferiore del driver di protocollo ed è chiamata dalla libreria NDIS per comunicare che un pacchetto è arrivato al driver della scheda di rete ed è quindi disponibile per il trasferimento ai livelli superiori dello stack. Per prima cosa viene verificata l’esistenza di qualche richiesta di lettura in sospeso: se non ne esistono la funzione ritorna e il pacchetto viene perso. Altrimenti viene considerata la prima nella lista e da essa vengono estratti i parametri della richiesta che l’ha originata, cioè l’indirizzo del buffer di destinazione e la sua lunghezza; quindi viene chiamata la funzione NdisTransferData per copiare il pacchetto ricevuto nel buffer dell’utente.
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Figura 3. Lettura di un frame



Osservazione



Analizzando il funzionamento congiunto della PacketRead e della PacketReceiveIndicate si nota un aspetto interessante ma anche problematico dello standard NDIS implementato sotto Windows NT: il driver di protocollo viene avvertito dell’arrivo di un pacchetto alla scheda di rete dalla funzione PacketReceiveIndicate  (chiamata dalla libreria NDIS in corrispondenza di una NdisIndicateReceive da parte del driver di rete) mentre il cliente non sa niente di tale evento (questo perché la comunicazione fra i due driver avviene in entrambi i sensi, mentre fra driver e cliente avviene solo in un senso, cioè dietro sollecitazione di quest’ultimo); quindi se il cliente ha precedentemente fatto una richiesta di lettura avrà il pacchetto, altrimenti i dati andranno perduti. Il problema maggiore è riuscire a fare tante richieste da stare dietro al flusso di pacchetti in arrivo: si possono utilizzare più thread uguali che leggono tutti insieme dal driver oppure un unico thread che compie un gran numero di richieste prima di mettersi in attesa che i dati arrivino effettivamente. In ogni caso questo modo di procedere è più inefficiente e dispendioso di risorse del classico sistema basato su interrupt, tipico dei programmi dos: il cliente aspetta l’arrivo di un segnale da parte della scheda e in quel momento legge i dati in arrivo in un proprio buffer interno, aspettando la fine dell’interrupt per elaborazioni più complesse.



PacketTransferDataComplete



Questa funzione viene chiamata dalla libreria NDIS per indicare al driver di protocollo che una precedente NdisTransferData è terminata: il driver è quindi libero di processare ulteriormente i dati arrivati; nel nostro caso il driver si limita a liberare le risorse allocate nella fase di lettura, visto che tutto il carico elaborativo è lasciato al cliente.



PacketWrite



Questa funzione viene chiamata tutte le volte che il cliente del driver chiede di scrivere un pacchetto sulla rete; viene semplicemente chiamata la funzione NdisSend per ottenere dal MAC la trasmissione dei dati passati dall’utente, che si suppone abbiano il formato di un frame ethernet.



PacketSendComplete



E’ un’indicazione da parte della libreria NDIS per avvertire il driver che la trasmissione cominciata con NdisSend è giunta al termine; è quindi possibile liberare tutte le risorse allocate precedentemente.
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Figura 4. Scrittura di un frame



PacketIoControl



Tutte le funzioni che abbiamo visto finora vengono chiamate in corrispondenza di specifiche richieste dell’utente (lettura -> PacketRead, scrittura -> PacketWrite); questa invece è una specie di jolly, in quanto viene chiamata per tutte le altre richieste: vengono utilizzati speciali codici di controllo che permettono di decodificare ed eseguire la richiesta dell’utente,  come ad esempio IOCTL_PROTOCOL_RESET oppure IOCTL_PROTOCOL_SET_OID. Attualmente sono implementati i codici per richiedere e impostare alcuni parametri della scheda di rete (ad esempio il tipo di filtro sui pacchetti in arrivo), ma sono potenzialmente realizzabili tutti i tipi di elaborazione, come ad esempio statistiche di basso livello.
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Figura 5. Gestione delle richieste del cliente



La DLL di interfacciamento



Questo modulo del sistema ha lo scopo fondamentale di nascondere ai programmi applicativi di alto livello tutti gli aspetti implementativi che hanno a che fare con il driver di protocollo e che quindi richiedono l’uso di funzioni di basso livello del sistema operativo; in questo modo è possibile cambiare anche significativamente il funzionamento del driver senza dover riscrivere completamente i programmi utente, visto che è sufficiente tenere aggiornata questa DLL.

Tutto il codice C che compone questa libreria dinamica è contenuto in un file sorgente, Packet32.c, e serve per implementare diverse funzioni di interfacciamento (dichiarate nel file di inclusione Packet32.h), più funzioni per uso interno della DLL. Le più importanti sono:

funzioni pubbliche - PacketOpenAdapter, per aprire il driver di una scheda di rete collegato al driver di protocollo, PacketSendPacket e PacketReceivePacket, per trasmettere e ricevere pacchetti, PacketSetFilter, per impostare un filtro hardware della scheda di rete, PacketWaitPacket, per aspettare che una comunicazione in sospeso termini;

funzioni interne - PacketInit, PacketRequest, StartPacketDriver;
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Figura 6. Sequenza di funzioni della DLL



Per ottenere il buon funzionamento della libreria è necessario che alcune operazioni vengano eseguite nella sequenza corretta, visto che alcune si basano sul risultato di altre; il sistema operativo, dopo il caricamento della libreria, chiama automaticamente la PacketInit che a sua volta chiama la StartPacketDriver, per far partire il driver di protocollo; a questo punto, prima di poter eseguire operazioni di rete, come leggere o scrivere pacchetti, è necessario aprire una scheda di rete collegata al driver: per far questo è necessario conoscere il nome di sistema di un adattatore collegato al TDI (si deve utilizzare la PacketGetAdapterNames) e usarlo nella chiamata a PacketOpenAdapter. Inoltre tutte le volte che si vuole trasmettere o ricevere è necessario allocare un pacchetto (con PacketAllocarePacket), inizializzarlo (con PacketInitPacket) e in seguito rilasciarlo (con PacketFreePacket). Prima di uscire dal programma è possibile chiamare PacketCloseAdapter per chiudere il device che rappresenta la scheda di rete e liberare le risorse allocate durante l’inizializzazione.



Vediamo adesso più dettagliatamente le varie funzioni della DLL.



PacketInit



E’ una funzione interna che viene chiamata direttamente dal sistema operativo dopo il caricamento della DLL in memoria e appena prima di terminarne l’esecuzione (è il cosiddetto entrypoint della DLL). Quando parte, chiama direttamente la StartPacketDriver per eseguire il driver di protocollo con cui si interfaccia.



StartPacketDriver



Questa funzione ha il compito di far eseguire il driver di protocollo da parte del sistema operativo; per far questo utilizza i servizi di un apposito modulo di Windows NT, detto SC Manager, il cui scopo è quello di aprire, chiudere, eseguire, interrogare i driver che girano in modalità kernel. Poiché Windows NT è un sistema operativo progettato per essere a prova di crash, per poter utilizzare alcuni dei servizi dell’SC Manager, in particolare quelli che installano nuovi driver e li fanno partire,  è necessario che l’utente goda di particolari privilegi (ad esempio essere amministratore di sistema), visto che i driver in kernel mode sono potenzialmente pericolosissimi per l’integrità del sistema, potendo leggere e scrivere a loro piacimento in zone di memoria vitali.



PacketGetAdapterNames



Questa funzione pubblica viene utilizzata per ottenere il nome della prima scheda di rete collegata con il driver di protocollo; a questo scopo, viene letto il registro di configurazione del sistema.



PacketOpenAdapter



Questa funzione pubblica vuole in ingresso il nome della scheda di rete da aprire, ottenuto precedentemente con PacketGetAdapterNames; utilizza quindi la funzione di sistema CreateFile per creare un file logico, relativo alla scheda, su cui leggere e scrivere dati.



PacketAllocatePacket, PacketFreePacket, PacketInitPacket



Queste tre funzioni pubbliche servono per la gestione dei pacchetti logici, da utilizzare con le funzioni di trasmissione e ricezione.



PacketRequest



Questa è una funzione interna che serve a mascherare il meccanismo di I/O utilizzato dai driver di Windows NT per comunicare con i clienti; il suo scopo è quello di prendere una richiesta e di inoltrarla al driver utilizzando la DeviceIoControl.



PacketSetFilter



Questa è una funzione pubblica che serve per impostare il filtraggio hardware della scheda di rete, ad esempio per prelevare tutti i frame in arrivo (filtro PROMISCUOUS) oppure per selezionare solo quelli indirizzati alla scheda stessa (filtro DIRECTED). Questa funzione utilizza la PacketRequest per ottenere effettivamente la nuova impostazione del filtro.



PacketQueryHardwareAddress



Questa è una funzione pubblica che serve per ottenere l’indirizzo hardware della scheda di rete utilizzata dal driver TDI; utilizza la funzione interna PacketRequest per inviare al driver la richiesta e ottenere la risposta.



PacketReceivePacket e PacketSendPacket



Queste due funzioni pubbliche sono utilizzate per ricevere e inviare pacchetti sulla rete; il loro funzionamento è semplice, in quanto si limitano a chiamare le funzioni di sistema ReadFile o WriteFile, lasciando che sia il gestore dell’I/O a inviare queste richieste alle opportune funzioni del driver di protocollo, in particolare la PacketRead e la PacketWrite. Una particolarità di queste funzioni è che possono essere eseguite in modo sincrono o asincrono a discrezione dell’utente, in quanto uno degli argomenti della chiamata è un flag che serve a specificare qual è la modalità desiderata. Se eseguite in modo sincrono non ritornano finché l’operazione non è conclusa; viceversa, se eseguite in modo asincrono lasciano l’operazione in sospeso e ritornano subito: è poi responsabilità dell’utente chiamare la PacketWaitPacket per attendere il completamento del trasferimento prima di accedere ai dati. 
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Figura 7. Funzionamento sincrono o asincrono della lettura/scrittura

�Descrizione dell’implementazione 

L’applicazione EthernetSpy, è un programma per Windows NT realizzato con il linguaggio object oriented C++, e sfrutta la libreria di classi MFC (Microsoft Fundation Classes) fornita con il compilatore Microsoft Visual C++.

Nei paragrafi seguenti saranno descritti gli aspetti più importanti dell’implementazione di tale applicazione, e supporremo che il lettore abbia una certa conoscenza dei seguenti argomenti:

Linguaggio di programmazione C++

Programmazione in ambiante Microsoft Windows 

Compilatore Microsoft Visual C++ e libreria di classi MFC

Per ulteriori approfondimenti sui suddetti argomenti si rimanda alla documentazione fornita con il compilatore.

Struttura dell’applicazione EthernetSpy

Il programma EthernetSpy è costituito da molti file sorgente (*.cpp, *.h, *.rc) e da diversi file usati internamente dal compilatore. I sorgenti possono essere suddivisi in due categorie:

Sorgenti relativi alle funzioni interne al programma (lettura dei pacchetti e calcolo delle statistiche)

Sorgenti relativi all’interfaccia utente e alla presentazione dei risultati

Il cuore dell’applicazione si trova nei file della prima categoria che per comodità verranno descritti nel dettaglio nel paragrafo seguente, qui di seguito riportiamo una breve descrizione dell’interfaccia utente la cui comprensione non dovrebbe comportare alcun problema data la semplicità dell’applicazione.

Lo scheletro dell’interfaccia utente del programma EthernetSpy è stato costruito usando il modulo ‘Application Wizard’ del compilatore Visual C++ usando i seguenti parametri fondamentali:

Tipo di applicazione: MFC AppWizard single document

Database support: None

OLE support: None

Socket support

L’applicazione così generata è costituita da diversi file i più importanti dei quali sono i seguenti:

	EthernetSpyDoc.cpp		EthernetSpyDoc.h

	EthernetSpyView.cpp		EthernetSpyView.h

	EthernetSpyAboutDlg.cpp	EthernetSpyAboutDlg.h

a questi vanno aggiunti gli altri file creati dall’Application Wizard che però non sono stati modificati, e le cui funzioni sono meglio documentate nel file ‘README.TXT’ fornito insieme ai sorgenti.

Inoltre l’interfaccia utente è stata arricchita da diverse finestre di dialogo che consentono di impostare i parametri di funzionamento del programma e di far vedere i risultati all’utente.

�

Nelle tabelle seguenti sono riportate tutte le classi relative all’interfaccia utente usate nell’applicazione e relativi file in cui sono implementate:



CEthernetSpyAboutDlg�EthernetSpyAboutDlg.h

EthernetSpyAboutDlg.cpp�Finestra di dialogo in cui vengono presentati i dati relativi all’applicazione

(versione, autori, ecc.) e alla macchina su cui si lavora (indirizzi Ethernet ed IP, e nome della scheda di rete)��CEthernetSpyApp�EthernetSpy.h

EthernetSpy.cpp�Applicazione principale (creata da AppWizard e non modificata)��CEthernetSpyDlg�EthernetSpyDlg.h

EthernetSpyDlg.cpp�Finestra di dialogo in cui vengono mostrati i primi byte dei pacchetti letti dalla rete e memorizzati nel buffer (selezionati mediante il filtro software)��CEthernetSpyDoc�EthernetSpyDoc.h

EthernetSpyDoc.cpp�Classe Cdocument che contiene una istanza della classe EthernetSpyReader e delle classi filtro e gestisce tutte le interazioni fra tali classi e l’utente intercettando i messaggi inviati dal menù, dai bottoni e dalle altre finestre.

Tutte le operazioni eseguibili dal programma sono gestite da questa classe, ed è proprio qua che devono essere eventualmente aggiunte nuove funzionalità.��CEthernetSpyFiltersDlg�EthernetSpyFiltersDlg.h

EthernetSpyFiltersDlg.cpp�Finestra di dialogo usata per impostare il filtro hardware della scheda Ethernet��CEthernetSpyGlobStatsDlg�EthernetSpyGlobStatsDlg.h

EthernetSpyGlobStatsDlg.cpp�Finestra di dialogo nella quale vengono mostrate le statistiche relative a numero di pacchetti ricevuti, lunghezza media, throughput medio ecc. ��CEthernetSpyHeaderFilterDlg�EthernetSpyHeaderFilterDlg.h

EthernetSpyHeaderFilterDlg.cpp�Finestra di dialogo usata per assegnare gli indirizzi ed il tipo di pacchetti per il filtro software basato sull’header ethernet��CEthernetSpyOptionsDlg�EthernetSpyOptionsDlg.h

EthernetSpyOptionsDlg.cpp�Finestra di dialogo usata per le opzioni di basso livello (dimensioni dei buffers e tempo di refresh dei dialoghi) parametri globali��CEthernetSpyPckTypeDlg�EthernetSpyPckTypeDlg.h

EthernetSpyPckTypeDlg.cpp�Finestra di dialogo nella quale vengono mostrate le statistiche relative ai tipi di pacchetti ricevuti��CEthernetSpyTwoTalkFltDlg�EthernetSpyTwoTalkFltDlg.h

EthernetSpyTwoTalkFltDlg.cpp�Finestra di dialogo usata per assegnare gli indirizzi per il filtro software che prende i pacchetti scambiati fra due macchine��CEthernetSpyView�EthernetSpyView.h

EthernetSpyView.cpp�Classe CView creata dall’AppWizard ma non usata in questa applicazione.

Potrebbe essere sfruttata per visualizzare i file su cui verranno salvati i pacchetti memorizzati.��CMainFrame�MainFrm.h

MainFrm.cpp�Classe che implementa le funzionalità single document dell’applicazione.

Questi file sono stati creati dall’AppWizard e non sono stati modificati.��

�

Le funzionalità principali del programma sono invece ottenute mediante le classi descritte nella tabella seguente. 



EthernetHeaderFilter�Filter.h

Filter.cpp�Filtro software che cattura i pacchetti che abbiano:

un particolare indirizzo destinazione

un particolare indirizzo sorgente

un particolare valore nel campo ‘tipo’

oppure solo alcune di queste caratteristiche��EthernetSpyReader�EthernetSpyReader.h

EthernetSpyReader.cpp�Classe che implementa le finzioni fondamentali del programma:

lettura dei pacchetti

memorizzazione ed aggiornamento delle statistiche

conversione degli indirizzi tramite il protocollo ARP

inizializzazione del driver TDI

impostazione dei parametri del driver e della scheda

Per una descrizione più dettagliata si rimanda al paragrafo seguente.��SpyFilter�EthernetSpyReader.h

EthernetSpyReader.cpp�Filtro di default usato quando non ne vengono specificati altri che fa passare tutti i pacchetti.

Tutti i filtri software devono essere realizzati come figli di questa classe.��TwoTalkingComputersFilter�Filter.h

Filter.cpp�Filtro software che cattura i pacchetti 

scambiati durante il colloquio fra due macchine di cui sia stato specificato l’indirizzo.��

Tutte le classi relative all’interfaccia utente sono state realizzate a partire dal codice generato dall’AppWizard e dal ClassWizard, al quale sono state apportate le modifiche minime necessarie per interfacciarsi con le classi EthernetHeaderFilter, TwoTalkingComputersFilter e soprattutto EthernetSpyReader che costituiscono la parte fondamentale del programma.

In pratica sono solo stati aggiunti alla classe CEthernetSpyDoc i metodi necessari per gestire i messaggi inviati dal menù chiamando le relative funzioni della classe EthernetSpyReader per svolgere i compiti richiesti dall’utente; quindi non riteniamo necessario dilungarsi ulteriormente sulla implementazione dell’interfaccia utente, ma è più opportuno descrivere il funzionamento della classe EthernetSpyReader che presenta diversi aspetti non banali.



Funzionamento della classe EthernetSpyReader 



Come già detto il cuore del programma è costituito dalla classe EthernetSpyReader, nella quale possono essere individuate le seguenti parti fondamentali:



Un thread di lettura dei pacchetti e le relative funzioni necessarie per gestirlo. Il thread provvede ad inviare continuamente al driver TDI una serie di richieste di lettura di un pacchetto dalla rete, e, mano a mano che il driver soddisfa tali richieste, analizza i pacchetti, aggiorna le statistiche e copia i pacchetti che passano il filtro software impostato in un buffer di memoria.



Un filtro software e la relative funzioni di gestione. È possibile accedere al filtro tramite la  variabile ‘SoftwareFilter’ che contiene un puntatore ad una classe derivata da ‘SpyFilter’, e rappresenta il filtro software attualmente impostato.



Funzioni di gestione delle statistiche sui pacchetti.



Funzioni di manipolazione degli indirizzi, che comprendono: identificazione degli indirizzi IP ed Ethernet della macchina su cui si sta lavorando e conversione degli indirizzi IP in indirizzi Ethernet per tutte le altre macchine della rete tramite il protocollo ARP.



Nei paragrafi seguenti descriveremo separatamente ognuna di queste parti.



Thread di lettura dei pacchetti

Il thread di lettura dei pacchetti è implementato nella funzione ReadingTrhead(), dichiarata ‘friend’ della classe EthernetSpyReader, e la sua esecuzione comprende le seguenti fasi:



Inizializzazione

Durante la fase di inizializzazione viene allocato un buffer interno di dimensioni definibili dall’utente tramite la variabile ‘BufLen’ (membro di EthernetSpyReader) variabili fra 1 e 127 pacchetti (la dimensione massima è dovuta alle caratteristiche del driver TDI che può ricevere al massimo 128 richieste di lettura e scrittura contemporaneamente). Quindi il thread provvede ad inviare al driver BufLen richieste di lettura (non bloccanti) tramite la funzione PacketReadPacket() passandogli in sequenza gli indirizzi di tutti gli elementi del buffer interno. In questo modo, quando arrivano dei pacchetti sulla rete, il driver TDI dispone di BufLen aree di memoria  nelle quali memorizzarle, e se BufLen è sufficientemente elevato non dovrebbe essere scartato nessun pacchetto per mancanza di una richiesta di lettura.

 

Funzionamento normale

Dopo aver inviato tutte le richieste di lettura il thread si mette in attesa che la prima di esse venga soddisfatta, cioè che la prima posizione del buffer interno venga riempita, questo è ottenuto chiamando la funzione bloccante PacketWaitPacket(). 

Il pacchetto così ricevuto viene quindi analizzato, vengono aggiornate le statistiche contenute nella struttura ‘Stats’, poi viene passato alla funzione virtuale Match(), membro di SoftwareFilter, che verifica se il pacchetto soddisfa il filtro attualmente impostato, ed in caso affermativo copiato in un buffer esterno di dimensione definibile dall’utente e limitata solo dalla memoria disponibile.

A questo punto l’area di memoria occupata dal pacchetto appena processato può essere riutilizzata per riceverne un altro e quindi il thread invia un’altra richiesta di lettura al driver con l’indirizzo della memoria appena utilizzata, poi si mette ad aspettare l’arrivo di un pacchetto alla posizione successiva del buffer ed il ciclo si ripete. Quando il thread raggiunge la fine del buffer ricomincia dalla prima posizione.

In questo modo il driver dispone sempre di BufLen richieste di lettura inevase per cui se la macchina e la scheda di rete sono abbastanza veloci possono essere catturati tutti i pacchetti della rete. Il suddetto algoritmo si è reso necessario perché, se avessimo atteso l’arrivo di un pacchetto prima di inviare una nuova richiesta (che equivale ad usare BufLen=1), avremmo rischiato di perdere i pacchetti che fossero arrivati nel tempo che intercorre fra quando la scheda notifica la ricezione di un pacchetto al proprio driver a quando l’elaborazione di tale pacchetto è terminata.

�

Terminazione

Il thread di lettura dei pacchetti continua il suo ciclo indefinitamente, a meno che non venga impostata a TRUE la variabile ‘KillTread’ che viene controllata ad ogni ciclo. Quando tale condizione si verifica il thread esce dal ciclo, esegue un reset del driver TDI tramite la funzione ResetDriver() della classe EthernetSpyReader, libera la memoria allocata e termina la sua esecuzione.

L’operazione di reset del driver si rende necessaria per cancellare le richieste di lettura pendenti che se rimanessero attive provocherebbero un errore di protezione della memoria in quanto il driver andrebbe a scrivere in locazioni già rilasciate dopo la terminazione del thread.



L’accesso al buffer esterno ‘Pkt’ dove si trovano le informazioni relative ad ogni pacchetto memorizzato, e ai dati contenuti in ‘Stats’, sono regolati dalla sezione critica ‘CritSecCounters’ quindi per garantire la mutua esclusione le righe di codice che usano tali informazioni sono racchiuse fra la seguente coppia di system calls:



	EnterCriticalSection(CritSecCounters);

		.

		.

		.

	LeaveCriticalSection(CritSecCounters);



per garantire la coerenza dei suddetti dati occorre quindi che anche in una eventuale modifica del programma venga mantenuta questa modalità di accesso.

Si osserva inoltre che anche il buffer esterno ‘Pkt’ viene usato come un buffer circolare, per cui quando esso è pieno vengono sovrascritte le informazione contenute nelle prime posizioni, è però possibile accorgersi di questo fatto controllando il numero d’ordine di ogni pacchetto memorizzato nel buffer.



Filtraggio dei pacchetti 

Per poter osservare solo una particolare classe di pacchetti che passano sulla rete sono possibili due approcci: uno hardware e uno software. 

Il filtraggio software permette di memorizzare nel buffer esterno solo un particolare sottoinsieme dei pacchetti letti dalla scheda. Questo può essere ottenuto assegnando alla variabile ‘SoftwareFilter’ l’indirizzo dell’istanza di una classe derivata dalla classe SpyFilter mediante la funzione SetSoftwareFilter(); il filtro deve essere realizzato in modo che la funzione membro Match() restituisca TRUE quando il pacchetto deve essere memorizzato e FALSE altrimenti (per una descrizione di come implementare un filtro vedi paragrafo 4.3 ).

�

L’alternativa a questo approccio è quella di impostare il filtro hardware, che risulta molto più efficiente ma anche molto meno flessibile; infatti consente solo di dividere i pacchetti in 5 classi selezionabili mediante le seguanti costanti definite in ‘ntddndis.h’:



NDIS_PACKET_TYPE_DIRECTED	�Pacchetti diretti alla propria macchina ��NDIS_PACKET_TYPE_MULTICAST�Pacchetti multicast relativi ad un gruppo multicast al quale appartiene la propria macchina��NDIS_PACKET_TYPE_ALL_MULTICAST�Tutti i pacchetti multicast��NDIS_PACKET_TYPE_BROADCAST�Pacchetti broadcast��NDIS_PACKET_TYPE_PROMISCUOUS�Tutti i pacchetti��

Il filtro hardware può essere impostato passando una combinazione in OR delle precedenti costanti alla funzione SetHardwareFiler().

Funzioni di gestione delle statistiche sui pacchetti

Le statistiche raccolte dal thread di lettura sono relative a tutti i pacchetti ricevuti e non solo a quelli che oltrepassano il filtro software e quindi vengono memorizzati, e sono contenute nella struttura ‘Stats’, alla quale è buona norma accedere all’interno della apposita critical section come spiegato nel paragrafo 4.2.1.

Sono comunque presenti le due funzioni ClearGlobalStats() e ClearTypeStats() che devono essere usate per azzerare i contatori in modo corretto.

Funzioni di manipolazione degli indirizzi

Gli ultimi servizi offerti dalla classe EthernetSpyReader comprendono:



La funzione GetHostIPAddr() che restituisce un intero di 4 byte contenente l’indirizzo IP della propria macchina utilizzabile direttamente nelle funzioni della Socket Library.

La funzione IPAddrToEthernetAddr() che converte un indirizzo IP nel relativo indirizzo Ethernet utilizzando il protocollo ARP che è stato implementato come segue:

Si costruisce un pacchetto ARP riempiendo l’apposita struttura con gli indirizzi IP e Ethernet della propria macchina e con l’indirizzio IP dell’altra macchina di cui si vuole sapere l’indirizzo hardware.

Si impostano i filtri hardware e software in modo che rispettivamente prendano solo i pacchetti diretti alla propria macchina e che li memorizzino tutti

Sfruttando il thread di lettura per ottenere il pacchetto ARP di risposta si eseguono ciclicamente le seguenti operazioni:

Invio del pacchetto ARP

Attesa di 100ms

Controllo dei pacchetti ricevuti dal thread negli ultimi 100ms

queste operazioni vengono ripetute fino a che il pacchetto ARP di risposta non viene ricevuto o non si raggiunge il numero massimo di tentativi fissato a 10. 

Se il pacchetto di risposta viene correttamente ricevuto si restituisce la risposta alla funzione chiamante.



La funzione ConvertAddress() che prende in ingresso una stringa che viene elaborata per ottenere un indirizzo ethernet come segue:

Se la stringa contiene un indirizzo IP valido o il nome di una macchina esistente allora ne viene restituito il relativo indirizzo Ethernet mediante la funzione IPAddrToEthernetAddr().

Altrimenti la stringa viene interpretata come un insieme di cifre esadecimali che rappresentano un indirizzo ethernet e viene convertita di conseguenza



Funzionamento dei filtri software

I due filtri software implementati nelle classi ‘TwoTalkingComputersFilter’ e ‘EthernetHeaderFilter’ sono stati aggiunti più a titolo di esempio che non allo scopo di poter essere utilizzati nella pratica; descriviamone quindi il funzionamento, del resto molto semplice, e le linee guida da seguire per una eventuale modifica o aggiunta.

Tutti i filtri software devono essere implementati mediante una classe derivata da ‘SpyFilter’, la quale a sua volta è una classe molto semplice che non contiene nessun attributo ed il solo metodo Match(). Il metodo Match() della classe ‘SpyFilter’ prende come argomento un puntatore ad un frame ethernet e restituisce il valore booleano TRUE, quindi in pratica questo filtro lascia semplicemente passare tutti i pacchetti.

Per aggiungere maggiori funzionalità ai filtri software è sufficiente sovrascrivere il metodo virtuale Match() in modo che restituisca TRUE solo se il pacchetto ricevuto deve passare il filtro. 

In particolare, nei due suddetti esempi si sono implementate le seguenti funzionalità:



EthernetHeaderFilter

Questo filtro analizza l’intero header ethernet del pacchetto ricevuto confrontandone i vari campi (indirizzo destinazione, indirizzo sorgente e tipo di pacchetto) con i valori impostati dall’utente. Più in dettaglio si può osservare che la classe contiene: 

Tre stringhe nelle quali vengono posti gli indirizzi ed il tipo richiesti dall’utente in forma leggibile dall’uomo

Tre puntatori ad altrettanti array di byte necessari per memorizzare gli stessi valori ma in forma binaria direttamente confrontabile con i valori presenti nel pacchetto ricevuto. Se tali puntatori hanno il valore NULL il confronto dà sempre esito positivo, quindi è possibile non tenere conto di uno o più campi semplicemente non assegnando alcun valore.

Tre coppie di funzioni che permettono di assegnare i suddetti valori da ricercare nei pacchetti, fornendoli sotto forma di stringa o di array di byte.

La funzione Match() che restituisce il valore TRUE se i campi dell’header ethernet ricevuto coincidono con i valori specificati dai tre puntatori descritti al punto 2.



TwoTalkingComputersFilter

Questo filtro è del tutto analogo al precedente solo che non controlla il tipo di pacchetto, e non fa distinzione fra indirizzo sorgente o destinazione. In pratica ha come parametri gli indirizzi di due macchine (ancora memorizzati sia sotto forma di stringa che in forma binaria) e la funzione Match() restituisce TRUE se uno dei due compare come sorgente e l’altro come destinazione o viceversa; in questo caso se uno dei due indirizzi non viene impostato la funzione Match() controlla solo se l’altro è presente nel pacchetto come sorgente o come destinazione. Anche per questo secondo filtro sono presenti le funzioni da utilizzare per impostarne i parametri.



In entrambi i filtri le funzioni per impostare i parametri che accettano delle stringhe eseguono automaticamente la conversione degli indirizzi da IP ad ethernet usando le apposite funzioni della classe EthernetSpyReader.

La modifica di uno di questi filtri risulta assai semplice in quanto è sufficiente aggiustare il file ‘filter.cpp’, mentre per quanto riguarda l’aggiunta di un nuovo filtro basta definire una nuova classe derivata da SpyFilter con la funzione Match() desiderata, aggiungere alla classe EthernetSpyDoc (ed ovviamente alle risorse) i metodi necessari per impostare i parametri del filtro, ed in uno di questi chiamare la funzione SetSoftwareFilter() della classe EthernetSpyReader passandole il puntatore al nuovo filtro.





















�Il sistema EthernetSpy: manuale per l’utente



Introduzione



Il programma EthernetSpy fornisce funzionalità per l’analisi dell’attività svolta su una rete locale in tecnologia ethernet, sia da un punto di vista statistico generale (numero di pacchetti generati, throughput medio della rete, tipo di indirizzo e di pacchetto, ecc.), sia del traffico generato da specifiche macchine, prese singolarmente oppure a coppie, grazie ad opportuni filtri software liberamente impostabili dall’utente. Tutto questo è facilmente usufruibile grazie all’interfaccia standard Windows, composta da una finestra principale, una barra di menu, una toolbar (utile per accedere alle funzioni più frequentemente utilizzate), alcune finestre di dialogo. Consideriamo gli elementi dell’interfaccia che permettono all’utente di accedere alle funzioni del programma, cioè i menu e i dialoghi.

�

Figura � SEQ Figura \* ARABICO �25�. La finestra principale
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Installazione

I file necessari all’uso del debugger di rete EthernetSpy sono contenuti nel file compresso EthernetSpy.zip, che, una volta scompattato, dà origine alle seguenti directory:

EthernetSpy - contiene i sorgenti dell’applicazione e della DLL;

packet - contiene i sorgenti del driver;

la radice - contiene gli eseguibile e la documantazione.

Per poter utilizzare l’applicazione occorre prima installare il driver TDI fornito con i file di installazione. Per fare questo è necessario disporre dei diritti dell’amministratore di sitema ed eseguire le seguenti operazioni:

aprire il pannello di controllo ed eseguire l’applet relativa alla rete;

nella voce “Protocolli” scegliere “Aggiungi” e quindi nel dialogo corrispondente premere il pulsante “Disco driver”;

nella casella relativa al path digitare il percorso in cui è stato scompattato il file zip fornito e dove si trova il file OEMSETUP.INF;

seguire quindi le istruzioni fornite dal programma di installazione;

chiudere l’applet e riavviare la macchina.

A questo punto è possibile eseguire l’applicazione EthernetSpy.exe che si trova nella directory radice; tuttavia è necessario che l’utente abbia i diritti per caricare e scaricare driver, che di defaul sono concessi solo all’amministratore.

I menu



Nella barra di menu si trovano cinque voci, corrispondenti ad altrettanti sottomenu: File, Edit, View, Netcard, Help; i primi tre sono standard e contengono comandi non ancora implementati, ma utilizzabili in future espansioni del programma; gli ultimi due invece contengono tutti i comandi che l’utente può utilizzare per controllare i vari aspetti del programma.



Il menu Help



Nella corrente versione questo menu contiene la sola voce About, visto che non è ancora stato realizzato un help ipertestuale in standard Windows, ma tutte le informazioni per l’utente e il programmatore sono fornite in questa documentazione. Il comando About richiama un dialogo informativo che contiene dati utili, alcuni relativi al programma, quali nome, versione, autori, altri più specifici del sistema sotto esame: indirizzo ethernet della scheda di rete del computer ospite, ottenuto grazie ad un’apposita routine del driver TDI che interroga direttamente il driver MAC, indirizzo IP del computer ospite, ottenuto grazie ad alcune funzioni dei socket, nome logico della scheda di rete con la quale è collegato il driver TDI, ottenuto dalla procedura PacketGetAdapterNames, presente nella DLL di interfacciamento. Tutti questi dati, oltre che interessanti da un punto di visto conoscitivo, sono fondamentali per alcune funzioni del programma, come ad esempio la traduzione dell’indirizzo logico di una macchina nel suo indirizzo fisico, ottenuta grazie ad un’implementazione interna del protocollo ARP.



Il menu Netcard



�

Figura � SEQ Figura \* ARABICO �26�. Il menu Netcard con i vari sottomenu





Da questo menu è possibile controllare tutte le funzionalità del programma, sia per quanto riguarda l’esecuzione di specifiche operazioni sia per quanto riguarda l’impostazione di alcuni parametri opzionali. Le prime quattro voci permettono di far partire il processo indipendente di lettura dei pacchetti (implementato tramite un thread di Windows NT), di fermarlo, di metterlo in uno stato di sospensione (utile per analizzare i dati raccolti senza perderli) e quindi di farlo ripartire dalla situazione in cui si trovava nel momento della sospensione. Le voci successive permettono di impostare diverse variabili utili per una raccolta efficiente dei pacchetti di interesse: il comando “Low Level Options” richiama un dialogo che consente di variare la grandezza dei buffer del programma, la quantità di dati che vengono copiati per ogni pacchetto letto, il tempo di rinfresco dei vari dialoghi informativi, cioè quanti millisecondi passano fra un aggiornamento e il successivo; nel sottomenu “Reading Thread Priority” si trovano le voci per impostare la priorità del thread che legge i pacchetti dalla rete: i valori sono ordinati dall’alto al basso in ordine crescente di priorità, quindi “Idle” corrisponde ad un thread che viene interrotto da qualsiasi altro, mentre “Time Critical” imposta una priorità altissima, superiore anche a quella di alcuni servizi del sistema operativo; in questo caso un’alta attività di rete può bloccare completamente il computer, senza possibilità di interruzione, anche se le prestazioni sono nettamente superiori a quelle ottenibili con le altre priorità. Il comando “Hardware Filter” richiama un dialogo che permette di impostare il filtro hardware per la scheda di rete; la voce “Software Filter” permette di impostare un filtro software sui pacchetti letti, in modo che solo quelli che verificano un determinato criterio vengano memorizzati nel buffer del programma: è possibile utilizzare un filtro sui singoli campi dell’header ethernet, cioè indirizzo destinazione, indirizzo sorgente, tipo, oppure un filtro che prende in considerazione contemporaneamente sorgente e destinazione in modo da selezionare solo i pacchetti che fanno parte di una comunicazione fra due macchine. Le ultime tre voci permettono di visualizzare i dialoghi informativi a disposizione dell’utente: “Show Spy Dialog” apre il dialogo Spy, quello che mostra la lista di tutti i pacchetti memorizzati, con relative caratteristiche; “Show Global Statistics” apre il dialogo delle statistiche generali, come numero totale di pacchetti, throughput medio, lunghezza media dei pacchetti; “Show Packet Type Statistics” apre il dialogo sul tipo dei pacchetti esaminati, come IP, ARP, Digital, ecc.



Alcuni dei comandi presenti nei menu sono replicati nella toolbar in modo che l’utente possa accedere alle funzioni usate più frequentemente con la massima facilità; si è cercato di disegnare delle icone abbastanza rappresentative della funzione svolta dal bottone, ad esempio il pallino rosso per indicare l’inizio della memorizzazione, il quadratino nero per lo stop (a mo’ dei comandi del videoregistratore), il punto interrogativo per il dialogo di informazione. Le funzioni presenti sono le seguenti, indicate in ordine, da sinistra verso destra: “Start Reading”, “Stop Reading”, “Show Spy Dialog”, “Show Global Statistics”, “Show Packet Type Statistics”, “About”.



I dialoghi



Per capire meglio il funzionamento del programma è utile considerare in dettaglio i vari dialoghi presenti, visto che questi formano gran parte dell’interfaccia con l’utente.



Il dialogo About



Questo dialogo fornisce alcune informazioni sul programma e sul sistema sotto esame; in particolare sono disponibili l’indirizzo ethernet della scheda di rete utilizzata dal driver TDI e l’indirizzo IP della macchina sulla quale sta girando il programma; inoltre viene indicato il nome simbolico con cui Windows NT identifica il driver della scheda di rete.



�

Il dialogo Low Level Options



�

Figura � SEQ Figura \* ARABICO �27�. Il dialogo Low Level Options



Questo dialogo permette all’utente di impostare alcuni dei parametri che regolano il funzionamento interno del programma; può essere utile per sperimentare e trovare configurazioni più efficienti, ma valori sbagliati potrebbero compromettere il buon funzionamento del programma. I vari parametri modificabili sono:

Packets Buffer: indica il numero di pacchetti che vengono salvati nella memoria del programma; il buffer è circolare, quindi una volta raggiunto il limite i primi pacchetti vengono sovrascritti da quelli più nuovi; la quantità di memoria necessaria per questo buffer è data da questo valore moltiplicato per il valore di Bytes To Store, cioè il numero di byte che vengono memorizzati per ogni pacchetto;

Internal Buffer: indica quante richieste vengono fatte contemporaneamente al driver TDI, per cercare di stare dietro al flusso dei pacchetti in arrivo; un valore alto migliora l’efficienza in presenza di un alto throughput, anche se attualmente non si può superare 127 visto che questo è il limite interno imposto dal driver TDI stesso;

Bytes To Store: indica quanti byte di ogni pacchetto vengono memorizzati nel buffer del programma; se per esempio interessano solo le informazioni contenute nei vari header si può specificare un numero basso, ad esempio 64, per risparmiare memoria, da utilizzare per conservare più pacchetti contemporaneamente;

Refresh Interval: indica il tempo di aggiornamento dei vari dialoghi di informazione, espresso in millisecondi; un valore basso potrebbe essere controproducente su una macchina lenta, visto che tutte le richieste di aggiornamento non potrebbero essere soddisfatte dal sistema e resterebbero nella coda dei messaggi ingolfando l’applicazione.

�

Il dialogo Hardware Filter



�

Figura � SEQ Figura \* ARABICO �28�. Il dialogo Hardware Filters

 Questo dialogo permette all’utente di impostare i filtri hardware della scheda di rete. Questo consente di eseguire un primo filtraggio grossolano ma efficace, visto che i pacchetti che non soddisfano i requisiti richiesti vengono scartati direttamente, senza arrivare al driver TDI. I possibili filtri hardware sono:

Directed: vengono prelevati solo i pacchetti indirizzati direttamente alla scheda di rete utilizzata al momento;

Broadcast: vengono prelevati solo i pacchetti che hanno l’indirizzo di destinazione di tipo broadcast, cioè tutti uno;

Multicast: vengono prelevati solo i pocchetti con indirizzo di destinazione di tipo multicast;

Promiscuous: vengono prelevati tutti i pacchetti che passano sulla rete.

Questi valori possono essere messi in OR booleano fra loro, selezionandone due o più contemporaneamente; se non ne viene selezionato nessuno viene impostato il filtro nullo, che non fa passare nessun pacchetto.



Il dialogo Ethernet Header Filter
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Figura � SEQ Figura \* ARABICO �29�. Il dialogo Ethernet Header Filter

Con questo dialogo è possibile impostare un filtro software, in modo che solo alcuni dei pacchetti prelevati dalla rete vengano memorizzati nel buffer del programma e mostrati all’utente nel dialogo Spy. Si può agire a livello dei campi dell’header ethernet, specificando la macchina mittente, la macchina destinazione e il tipo di pacchetto; verranno quindi accettati solo i pacchetti che soddisfano tutti i requisiti contemporaneamente. Come indirizzo di una macchina è possibile specificare sia l’indirizzo mnemonico sia quello IP (nella forma decimale puntata) che quello ethernet in formato esadecimale; per il tipo è necessario indicare il valore esadecimale (ad esempio 0800 per IP, 0806 per ARP). Se un campo è lasciato vuoto oppure viene inserito un valore inaccettabile, su quel campo non verrà eseguito nessun filtraggio.
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Figura � SEQ Figura \* ARABICO �30�. Il dialogo Two Computer Talking



Il dialogo Two Computer Talking Filter



Questo dialogo è analogo al precedente, cioè permette di impostare un filtro software sui pacchetti in arrivo; il suo scopo è quello di isolare la conversazione tra due macchine, indipendentemente da quale è la sorgente e quale la destinazione dei singoli pacchetti; per quanto riguarda i valori dei due campi impostabili dall’utente valgono le stesse osservazioni fatte sopra.



�

Il dialogo Spy
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Figura � SEQ Figura \* ARABICO �31�. Il dialogo Spy



Questo è uno dei tre dialoghi informativi a disposizione dell’utente per controllare l’attività della rete. In esso, grazie ad una lista scorrevole, vengono mostrati tutti i pacchetti memorizzati nel buffer del programma; in particolare sono evidenziati l’ordine di arrivo, la lunghezza, gli indirizzi di destinazione e di sorgente, il tipo e i primi 9 byte dei dati contenuti nel pacchetto. Il dialogo può funzionare in due distinte modalità: con scrolling e senza scrolling; nel primo modo sono sempre visibili gli ultimi pacchetti arrivati, mentre nel secondo la lista resta bloccata ed è possibile scorrerla utilizzando lo slider posto di lato. Per passare dalla modalità con scrolling a quella senza è sufficiente premere il tasto Stop; premendo poi il tasto Start si ripristina la modalità con scrolling.

�

Il dialogo Global Statistics
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Figura � SEQ Figura \* ARABICO �32�. Il dialogo Global Statistics

Questo dialogo mostra alcune statistiche sulle caratteristiche del traffico sulla rete, in particolare vi si possono leggere i seguenti valori:

Total Received Packets: il numero di tutti i pacchetti ricevuti dal thread di lettura;

Total Broadcast Packets: il numero di tutti i pacchetti di tipo broadcast ricevuti dal thread di lettura;

Total Multicast Packets: il numero di tutti i pacchetti di tipo multicast ricevuti dal thread di lettura;

Throughput: indica il throughput medio della rete, misurato in kilobit per secondo;

Packets per secs: indica il numero medio di pacchetti ricevuti al secondo;

Average Packets Lenght: indica la lunghezza media, misurata in byte, dei pacchetti ricevuti;

Stored Packets: indica il numero di pacchetti memorizzati nel buffer del programma; questo valore può essere diverso dal numero totale di pacchetti letti nel caso in cui sia attivo qualche filtro software.

Nel dialogo sono presenti tre pulsanti: lo Start e lo Stop servono per riprendere o interrompere momentaneamente l’aggiornamento del dialogo, mentre il Reset serve per azzerare tutti i valori visualizzati dal dialogo, ad esempio per iniziare una nuova raccolta di informazioni senza dover fermare il thread di lettura.

�

Il dialogo Packet Types Statistics
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Figura � SEQ Figura \* ARABICO �33�. Il dialogo Packet Types Statistics



Anche questo dialogo fornisce informazioni statistiche sul traffico della rete, in particolare sul tipo di pacchetti che vengono letti dal programma; sono presenti diversi tipi, distinti in fase di lettura in base al campo type del frame ethernet, più un tipo Unknown, utilizzato nel caso in cui un pacchetto sia sconosciuto. Sono presenti i tre pulsanti Start, Stop e Reset, che svolgono le stesse funzioni viste nel dialogo Global Statistics, a cui rimandiamo per una spiegazione dettagliata.
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